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CCSMM komunitni model vyspélosti schopnosti v oblasti kybernetické
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CPI index kybernetickych schopnosti
CSIRT bezpecénostni tymy typu CSIRT
CVvD koordinované zvefejhiovani zranitelnosti
DPA zakon o ochrané udaju
DSM jednotny digitalni trh
ECCG Evropska skupina pro certifikaci kybernetické bezpecnosti
ECSM Evropsky mésic kybernetické bezpecnosti
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EU Evropska unie
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bezpecnosti NIST
ITU Mezinarodni telekomunikacéni unie
Kil kriticka informacni infrastruktura
LEA donucovaci organ
MS Clensky stat
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MSP malé a stfedni podniky
NCSS narodni strategie kybernetické bezpecénosti
NIS bezpecnost siti a informaci
NIST Narodni ustav pro normalizaci a technologie (National Institute of
Standards and Technology)
NLO narodni styéni urednici
OES provozovatelé zakladnich sluzeb
oT provozni technologie
PET technologie zvysujici ochranu soukromi
PIMS systém spravy osobnich udajl
PPP partnerstvi vefejného a soukromého sektoru
Q-C2M2 katarsky model vyspélosti schopnosti v oblasti kybernetické
bezpec€nosti
SOG-IS MRA skupina vedoucich pracovnikll pro bezpecnost informacnich systémi,
dohoda o vzajemném uznavani
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SHRNUTI

Protoze se soucasné kybernetické hrozby neustale rozsifuji a kybernetické utoky nabiraji na
sile a zvySuje se jejich pocet, musi ¢lenské staty EU u¢inné reagovat dalSim rozvojem a
pfizpUsobovanim svych narodnich strategii kybernetické bezpecnosti (NCSS). Od zvefejnéni
prvnich studii agentury ENISA tykajicich se NCSS v roce 2012 ucinily ¢lenské staty EU a zemé
ESVO velky pokrok pfi vypracovani a provadéni svych strategii.

Tato zprava predstavuje pfispévek agentury ENISA k vybudovani vnitrostatniho ramce pro
posouzeni schopnosti.

Cilem tohoto ramce je poskytnout ¢lenskym statam prostiedek pro viastni posouzeni
jejich arovné vyspélosti prostfednictvim posouzeni jejich cilli v oblasti NCSS, ktery jim
pomuze zlepSit a vybudovat schopnosti tykajicich se kybernetické bezpeénosti na
strategické i provozni urovni.

Nastifuje jednoduchy reprezentativni nahled na Uroveri vyspélosti kybernetické bezpecnosti
¢lenského statu. Vnitrostatni ramec pro posouzeni schopnosti je nastroj, ktery clenskym statim
pomUze:

P poskytovat uzite¢né informace pro vypracovani dlouhodobé strategie (napf. osvédéené
postupy, pokyny),

zZjistit chybéjici prvky v ramci NCSS,

dale rozvijet schopnosti v oblasti kybernetické bezpeénosti,

podporovat odpovédnost politickych opatrent,

zajistovat duvéryhodnost ze strany Siroké vefejnosti a mezinarodnich partnera,
podporovat dosah a zlepSovat vnimani vefejnosti jakoZto transparentni organizace,
pfedjimat budouci problémy,

ur€ovat pouceni a osvédcené postupy,

vV Vv v v v v .Y

poskytovat zaklad pro schopnosti v oblasti kybernetické bezpecénosti v celé EU, aby se
usnadnily diskuse, a

P vyhodnocovat vnitrostatni schopnosti tykajici se kybernetické bezpeénosti.

Tento ramec byl navrzen s pomoci odbornikl agentury ENISA a zastupcu devatenacti
¢lenskych statl a zemi ESVO'. Cilovou skupinou této zpravy jsou politici, odbornici a statni
Urednici odpovidajici za nebo podilejici se na navrhovani, provadéni a vyhodnocovani NCSS a
obecnéji schopnosti v oblasti kybernetické bezpecénosti.

'Byly vedeny rozhovory se zastupci téchto ¢lenskych stati a zemi ESVO: Belgie, Ceska republika, Dansko, Estonsko,
Chorvatsko, Irsko, Italie, Lichtenstejnsko, Madarsko, Malta, Némecko, Nizozemsko, Norsko, Portugalsko, Recko,
Slovensko, Slovinsko, Spanélsko, Svédsko.
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Vnitrostatni ramec pro posouzeni schopnosti zahrnuje sedmnact strategickych cila a je
rozdélen do ¢&tyf hlavnich klastri.

» Kilastré.
1.
2.
3.

» Klastr&.
4.

© N>

10.

» Kilastré.
11.
12.
13.
14.

P Klastr&.
15.
16.
17.

1: Rizeni a normy kybernetické bezpeénosti

Vypracovat vnitrostatni pohotovostni plan kybernetické bezpe&nosti
Vytvofit zakladni bezpecnostni opatfeni

Zabezpedit digitalni identitu a budovat divéru v digitalni vefejné sluzby

2: Budovani schopnosti a zvySovani povédomi

Pofadat cviCeni v oblasti kybernetické bezpecénosti

Vytvofit schopnost reakce na incident

ZvySovat povédomi uzivatell

Zlepsit programy odborné pfipravy a vzdélavani

Podporovat VaV

Poskytovat pobidky soukromému sektoru k investovani do bezpecénostnich
opatfeni

Zlepsit kybernetickou bezpe€nost dodavatelského Fetézce

3: Pravni a regulaéni povinnosti

Chranit kritickou informacni infrastrukturu, OES a DSP
Bojovat proti kyberkriminalité

Vytvofit mechanismy hlaseni incidentu

Zesilit informaéni soukromi a ochranu udaja

4: Spoluprace

Vytvofit partnerstvi vefejného a soukromého sektoru
Institucionalizovat spolupraci mezi vefejnymi agenturami
Zapoijit se do mezinarodni spoluprace
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1. UVOD

Smérnice o bezpecnosti siti a informaci (NIS) z Eervence 2016 pozaduje, aby Clenské staty EU
pfijaly narodni strategie pro bezpec¢nost siti a informacnich systému, nazyvanou rovnéz NCSS
(narodni strategie kybernetické bezpecnosti), jak stanovi jeji €lanky 1 a 7. S ohledem na to je
NCSS definovana jako ramec, ktery stanovuje strategické zasady, pokyny, strategické cile,
priority, vhodné politiky a regulaéni opatfeni. Pfedpokladanym cilem NCSS je dosazeni a
zachovani vysoké urovné zabezpeceni siti a systému, coz umozni ¢lenskym statim zmirnit
potencidlni hrozby. Dale se mize NCSS rovnéz stat katalyzatorem prdmyslového rozvoje a
hospodaiského a socialniho pokroku.

Akt EU o kybernetické bezpecnosti stanovi, ze ENISA bude podporovat Sifeni osvéd&enych
postupu tykajicich se uréeni a provadéni NCSS prostfednictvim podpory ¢lenskych statl pfi
prijeti smérnice NIS a shromazdovanim cennych nazor( s jejich zkusenostmi. Agentura ENISA
proto vypracovala nékolik nastrojl, které ¢lenskym statim pomohou s pfipravou, provadénim a
posouzenim jejich narodnich strategii kybernetické bezpecnosti (NCSS).

Agentura ENISA se v ramci tohoto mandatu zaméfuje na vypracovani vnitrostatniho ramce pro
vlastni posouzeni schopnosti, ktery bude méfit troven vyspélosti riznych NCSS. Cilem této
zpravy je pfedstavit studii tykajici se definovani ramce pro vlastni posouzeni.

1.1 OBLAST PUSOBNOSTI A CiLE STUDIE

Hlavnim cilem této studie je vytvofit vnitrostatni ramec pro vlastni posouzeni schopnosti, dale
nazyvany vnitrostatni ramec pro posouzeni schopnosti, ktery bude méfit urover vyspélosti
schopnosti ¢lenskych statd v oblasti kybernetické bezpecnosti. Konkrétnéji by meél tento ramec
zmocnit ¢lenské staty k:

P posouzeni jejich vnitrostatnich schopnosti v oblasti kybernetické bezpeénosti,
P zvy3ovani povédomi o Grovni vyspélosti zemé,

P> zjisténi oblasti pro zlepseni a

P budovani schopnosti kybernetické bezpeénosti.

Tento ramec by mél pomoci ¢lenskym statiim a konkrétné vnitrostatnim politikim pfi provadéni
vlastniho posouzeni s cilem zlepSit vnitrostatni schopnosti v oblasti kybernetické bezpecnosti.

1.2 METODICKY PRISTUP

Metodicky pfistup pouzivany k vypracovani vnitrostatniho ramce pro vlastni posouzeni
schopnosti vychazi ze &ty hlavnich kroku:

1. Analyza podkladt: prvni krok zahrnoval rozsahly prezkum literatury, aby byly
shromazdény osveédcéené postupy tykajici se vypracovani ramce pro posouzeni
vyspélosti pro narodni strategie kybernetické bezpeénosti. Analyza podkladt se
zaméruje na systematickou analyzu pfislusnych dokumentl o budovani schopnosti a
stanoveni strategie v oblasti kybernetické bezpecnosti, stavajici NCSS ¢lenskych statl
a porovnani stavajicich modell vyspélosti kybernetické bezpecénosti. Porovnani
stavajicich modeld vyspélosti bylo provedeno pfijetim rémce analyzy vypracovaného

prosinec 2020
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pro Ucely této studie. Tento ramec analyzy vychazi z Beckerovy? metodologie pro
vypracovani modell vyspélosti, ktera stanovi obecny a konsolidovany model postupt
pro navrhovani modelU vyspélosti a uvadi jasné pozadavky na vypracovani modelu
vyspélosti. Tento ramec analyzy byl dale pfizplsoben tak, aby vyhovoval potfebam
této studie.

Shromazdéni nazort odbornik( a zic¢astnénych stran: na zakladé dat ziskanych
analyzou podkladl a souvisejicimi pfedbéznymi zjisténimi v analyze tato faze
zahrnovala uréeni vytipovanych odbornik(, ktefi maji zkuSenost s vypracovanim a
provedenim NCSS nebo s modely vyspélosti, a jejich pozvani k rozhovoru. Agentura
ENISA se obratila na svou odbornou skupinu pro narodni strategie kybernetické
bezpecnosti a narodnich styénych urednika (NLO), aby v jednotlivych Elenskych
statech nasla pfislusné odborniky. Dale rozhovory poskytli néktefi odbornici podilejici
se na vypracovani modeld vyspélosti. Celkem bylo provedeno 22 rozhovor(, z nichz
devatenact poskytli zastupci agentur pro kybernetickou bezpeénost riznych ¢lenskych
statd (a zemi ESVO).

Analyza inventarizacni ¢asti: data ziskana analyzou podkladl a z rozhovor( byla
nasledné analyzovana, aby byly stanoveny osvéd&ené postupy pfi navrhovani ramcu
pro vlastni posouzeni k méfeni vyspélosti NCSS, aby se porozumélo pozadavkim
Clenskych statli a aby se urcilo, ktera data Ize realné ziskavat v riznych evropskych
zemich3. Tato analyza umoznila doladéni pfedb&zného modelu vypracovaného

v pfedchozich krocich a Upravy souborli ukazatelt zahrnutych do modelu, Urovné
vyspélosti a jejiho rozsahu.

Dokonceni modelu: dale odbornici agentury ENISA na danou oblast pfezkoumali
aktualizovanou verzi vnitrostatnich ramcu pro vlastni posouzeni schopnosti, coz
nasledné ovéfili odbornici na pracovnim setkani, které se konalo v fijnu 2020, tedy
pred vydanim této publikace.

1.3 CiLOVA SKUPINA

Cilovou skupinou této zpravy jsou politici, odbornici a statni Ufednici odpovidajici za nebo
podilejici se na navrhovani, provadéni a vyhodnocovani NCSS a obecnéji schopnostmi

v oblasti kybernetické bezpecnosti. Dale by bylo pfinosné, kdyby zjisténi formalizovana v tomto
dokumentu posoudili odbornici na politiky kybernetické bezpe€nosti a vyzkumni pracovnici na
vnitrostatni i evropské urovni.

prosinec 2020



¥ % VNITROSTATNiI RAMEC PRO POSOUZENi SCHOPNOSTI

* * rosinec 2020
. enisa p
* *‘

* *

2. SOUVISLOSTI

2.1 PREDCHOZIi PRACE TYKAUJICi SE ZIVOTNIHO CYKLU NCSS

Jak je uvedeno v aktu EU o kybernetické bezpe€nosti, jednim z hlavnich cild agentury ENISA je
podpora ¢lenskych statli pfi vypracovani narodnich strategii pro bezpecnost siti a informacénich
systému, podpora Sifeni téchto strategii a sledovani jejich provadéni. Agentura ENISA v ramci
svého mandatu vypracovala ohledné tohoto tématu nékolik dokument(, aby podpofila sdileni
osvédcenych postupu a provadéni NCSS v EU:

P, Prakticky pravodce fazi pfipravy a realizace NCSS“4 vydany roku 2012

P ,Stanoveni kurzu pro vnitrostatni snahy o zvy$eni bezpeénosti v kyberprostoru“s z roku
2012

P Prvni ramec agentury ENISA pro hodnoceni NCSS ¢lenského statu, vydany® v roce
2014

P ,On-line interaktivni mapa NCSS*7, vydana v roce 2014.
P Privodce osvédéenymi postupy pro NCSS“® vydany v roce 2016

P ,Nastroj pro hodnoceni narodnich strategii kybernetické bezpe&nosti“®, vydany v roce
2018.

P ,Osvédéené postupy pro inovaci kybernetické bezpeénosti v ramci NCSS“'°, vydané
v roce 2019

PRILOHA A uvadi struéné shrnuti hlavnich publikaci agentury ENISA k tomuto tématu.

VysSe uvedené privodce a dokumenty byly prostudovany v ramci analyzy podkladu. Zakladnim
prvkem vnitrostatniho ramce pro posouzeni schopnosti je zejména ,Nastroj pro hodnoceni
narodnich strategii kybernetické bezpecénosti“!!. Vnitrostatni ramec pro posouzeni schopnosti
vychazi z cilt uvedenych v on-line nastroji pro hodnoceni NCSS.

4 NCSS: Practical Guide on Development and Execution (ENISA, 2012)
https://www.enisa.europa.eu/publications/national-cyber-security-strategies-an-implementation-guide.

5 NCSS: Setting the course for national efforts to strengthen security in cyberspace (ENISA, 2012)
https://www.enisa.europa.eu/publications/cyber-security-strategies-paper.

8 An evaluation framework for NCSS (ENISA, 2014)
https://www.enisa.europa.eu/publications/an-evaluation-framework-for-cyber-security-strategies.

’ National Cybersecurity Strategies — Interactive Map (ENISA, 2014, aktualizovano v roce 2019)
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-
interactive-map.

8 Tento dokument aktualizuje privodce z roku 2012: NCSS Good Practice Guide: Designing and Implementing National
Cybersecurity Strategies (ENISA, 2016)

https://www.enisa.europa.eu/publications/ncss-good-practice-guide.

9 National Cybersecurity Strategies Evaluation Tool (2018)
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-
tools/national-cyber-security-strategies-evaluation-tool.

10 https://www.enisa.europa.eu/publications/good-practices-in-innovation-on-cybersecurity-under-the-ncss-1.

! National Cybersecurity Strategies Evaluation Tool (2018)
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-
tools/national-cyber-security-strategies-evaluation-tool.

Please use footnotes for providing additional or explanatory information and/or relevant links. References should be listed in
a dedicated section. Use only the function References/Insert Footnote
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2.2 SPOLECNE CILE URCENE V RAMCI EVROPSKE NCSS

Nerovnost mezi rliznymi ¢lenskymi staty ztéZuje stanoveni spole¢nych ¢innosti nebo akénich
pland v rdznych vnitrostatnich souvislostech, pravnich ramcich a politickych agendach. NCSS
¢lenskych statli maji ovSem Casto rlizné strategické cile tykajici se stejnych témat. Na zakladé
predchozi prace agentury ENISA a analyzy NCSS ¢lenskych statt bylo stanoveno

22 strategickych cill. Patnact z téchto strategickych cilu jiz bylo uréeno béhem predchozi prace
agentury ENISA, dva byly nové doplnény touto studii a pét cild bylo stanoveno pro budouci
Uvahy.

2.2.1 Spolecné strategické cile ¢lenskych statt

Nasledujici tabulka ukazuje na zakladé pfedchozi prace agentury ENISA, konkrétné na zakladé
Nastroje pro posuzovani narodnich strategii kybernetické bezpeénosti'?, vyse uvedeny soubor
patnacti strategickych cill, jez jsou obecné zahrnuty do NCSS ¢&lenskych stata. Tyto cile
nacrtnou zaklad celkové ,narodni filozofie“ tématu. DalSi informace o nize uvedenych cilech
najdete ve zpravé agentury ENISA ,NCSS Good Practice Guide“'s.

Tabulka 1: Spolecné strategické cile zahrnuté do NCSS ¢&lenskych statu

ID ’ Strategické cile NCSS ’ Cile ‘

P> Predstavit a vysvétlit kritéria, jeZ se maji pouzivat k oznaceni situace za
krizovou

Vypracovat vnitrostatni pohotovostni P Stanovit klllcove postupy a €innosti pr9 zvladnuti krize

plany kybernetické bezpeénosti P> Jasné definovat ulohy a odpovédnosti riznych zu¢astnénych stran
béhem kybernetické krize

P> Predstavit a vysvétlit kritéria pro ukong&eni krize a/nebo kdo bude
opravnén ukonceni krize vyhlasit

P Harmonizovat riizné postupy organizace ve vefejném i soukromém
sektoru

P Nalézt spole¢nou fe¢ mezi prislugnymi vefejnymi organy a
organizacemi a otevfit bezpe¢né komunikacni kanaly

2 Vytvorit zakladni bezpe¢nostni » Umoznit riiznym zdG&astnénym stranam, aby kontrolovaly a posuzovaly

opatieni své schopnosti v oblasti kybernetické bezpecnosti

P Sdilet informace o osvéd&enych postupech v oblasti kybernetické
bezpecénosti ve vSech priimyslovych odvétvich

P Pomoci zugastnénym strandm upiednostiiovat jejich investice do
bezpecénosti

P> Stanovit, co se musi testovat (plany a postupy, lidi, infrastrukturu,
schopnosti reakce, schopnosti spoluprace, komunikace atd.)

Poradat cviéeni v oblasti kybernetické P Vytvofit vnitrostatni planovaci tym pro kybernetickou bezpeénost, ktery

3 bezpegnosti bude mit jasny mandat

P Integrovat kybernetickou bezpec¢nost v ramci Zivotniho cyklu narodni
strategie kybernetické bezpecnosti nebo vnitrostatniho pohotovostniho
planu kybernetické bezpecnosti

» Mandat — tyka se pravomoci, tloh a odpovédnosti, jez musi tymu
pridélit pfislusna vlada

4 VytvofFit schopnost reakce na incident P Portfolio sluzeb — zahrnuije sluzby, které tym poskytuje svému

zfizovateli nebo je vyuziva pro své interni fungovani

P Provozni schopnosti — tykaji se technickych a provoznich pozadavkd,
které musi tym splnit

"2 National Cybersecurity Strategies Evaluation Tool (2018)
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-
tools/national-cyber-security-strategies-evaluation-tool.

'3 Tento dokument aktualizuje privodce z roku 2012: NCSS Good Practice Guide: Designing and Implementing National
Cybersecurity Strategies (ENISA, 2016)

https://www.enisa.europa.eu/publications/ncss-good-practice-guide.
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ID ‘ Strategické cile NCSS ‘ Cile
P Schopnosti spoluprace — zahrnuji poZadavky tykajici se sdileni
informaci s dalSimi tymy, které nepatfi do prfedchozich tfi kategorii,
napf. s politiky, armadou, regulatory, provozovateli (kritické informacni
infrastruktury), donucovacimi organy
P> Identifikovat nedostatky ve znalostech tykajicich se problematiky
o = ——— . kybernetické a informacéni bezpecnosti
5 Zvysovat povédomi uzivatelt
P> Odstranit tyto nedostatky zvy$enim povédomi nebo
rozvojem/zlepsenim znalostnich zakladt
P Zlepsit provozni schopnosti stavajicich pracovnikt informacni
bezpecnosti
P Vybizet studenty, aby se pfidali, a pak je pfipravit na vstup do odvétvi
Zlepsi PR kybernetické bezpecnosti
6 epsit programy odborné pripravy a ) ) . L
vzdélavani P Podporovat a podnécovat vztahy mezi akademickym prostiedim
zabyvajicim se kybernetickou bezpecnosti a odvétvim bezpecénosti
informaci
P Sladit odbornou pfipravu v oblasti kybernetické bezpeénosti
s potfebami podnikU
P> Urcit skuteéné priginy zranitelna mista namisto naprav jejich dopadu
P> Spojit védce z rznych obord, aby predlozili feSeni viceoborovych a
slozitych problémd, jako jsou fyzické kybernetické hrozby
7 Podporovat VaV P Shroméazdit pozadavky odvétvi a zjisténi vyzkumu, coz usnadni
prechod z teorie do praxe
P> Nalézt cesty nejen k zachovani, ale rovnéz ke zvyseni Urovné
kybernetické bezpecénosti vyrobku a sluzeb a sou¢asné podporovat
stavajici kybernetické infrastruktury
Poskytovat pobidky soukromému > |dentIfIkOYat mozne poblvdky pro soukromé spolecnosti, aby investovaly
. Y do bezpecénostnich opatfeni
8 sektoru k investovani do
bezpeénostnich opatteni P Poskytovat pobidky spole¢nostem, aby podporovaly investice do
bezpecénosti
9 Ochranit kritické informacéni P Urgit kritickou informaéni infrastrukturu
infrastruktury, OES a DSP (KII) P> Urcit a zmirnit pFislugna rizika pro Kll
10 Bojovat proti kyberkriminalité P Piijmout zakony v oblasti kybernetické kriminality
P Zvysit u¢innost donucovacich organd
P> Ziskat znalosti o celkovém prostiedi hrozeb
» Posoudit dopady incidentu (napf. naruseni bezpe¢nosti, poruchy sité,
Vytvorit mechanismy hlaseni preruSeni sluzeb)
Vori i i
11 incidentu . P> Ziskat znalosti o stavajicich a novych zranitelnych mistech a druzich
utoku
P> Aktualizovat bezpeénostni opatieni na zakladé vySe uvedeného
P Provadét ustanoveni smérnice NIS o hlaseni incidentu
12 Zesilit informaéni soukromi a ochranu | B Prispét k posileni zakladnich prav v oblasti ochrany soukromi a ochrany
udaja udaju
P> Odstraseni (odstrasit utoéniky)
.. . P Ochrana (vyuziva vyzkum novych bezpeénostnich hrozeb)
13 Vytvofit partnerstvi verejného a > Detek siva sdilent inf C oy Wl o B
soukromého sektoru (PPP) etekce (vyuziva sdileni informaci pfi feSeni novych hrozeb)
P> Reakce (zajistit schopnosti zvladnuti pocate¢niho dopadu incidentu)
D> Zotaveni (zajistit schopnosti napravy kone¢ného dopadu incidentu)
P Zlepsit spolupraci mezi vefejnymi agenturami s odpovédnostmi a
L i . ) kompetencemi tykajicimi se kybernetické bezpecénosti
14 Institucionalizovat spolupraci mezi b Zabrénit bfeknvani k tenci tredke vereinvch
vefejnymi agenturami abranit pfekryvani kompetenci a prostfedk( vefejnych agentur
P> Zlepsit a institucionalizovat spolupraci mezi vefejnymi agenturami
v rdznych oblastech kybernetické bezpecnosti
15 Zapojit se do mezinarodni spoluprace | ) \/yhoda vytvoreni spoleéného znalostniho zakladu vice &lenskych stati
(nejen v MS EU) EU
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ID Strategické cile NCSS

P> Vznik synergickych G&ink( mezi vnitrostatnimi organy kybernetické
bezpecnosti

P> Umoznit a zintenzivnit boj proti mezinarodnimu zloginu

2.2.2 Dalsi strategické cile

Na zakladé provedené analyzy podkladu a rozhovort vedenych agenturou ENISA byly
stanoveny dalsi strategické cile. Clenské staty se t&émito tématy stale vice zabyvaji ve svych
NCSS nebo pro né definuji akéni plany. Jsou uvedeny rovnéz pfiklady Cinnosti €lenskych stata.
Pochazi-li pfiklad z vefejné dostupného zdroje, je uveden odkaz. Pokud pfiklady vychazi

z duvérnych rozhovoru s Ufedniky ¢lenskych statli EU, neni odkaz uveden.

Byly uréeny tyto dalsi strategické cile:

P zlepsit kybernetickou bezpec¢nost dodavatelského fetézce a

P zabezpedit digitalni identitu a budovat divéry v digitalni vefejné sluzby.

Zlepsit kybernetickou bezpecnost dodavatelského retézce

Malé a stfedni podniky (MSP) jsou patefi evropského hospodafrstvi. Pfedstavuji 99 % vSech
podnikd v EU'* a v roce 2015 bylo odhadovano, Ze MSP vytvafi kolem 85 % novych pracovnich
mist a zaméstnavaji dveé tfetiny pracovnikl z celého soukromého sektoru EU. Protoze MSP
dale poskytuji sluzby velkym spole¢nostem a stale ¢astéji spolupracuiji s vefejnou spravou'®, je
nutné poznamenat, Ze v dneSnim propojeném svété tvori slaby ¢lanek, na ktery se zamérfuji
kybernetické Utoky. Ve skute€nosti jsou MSP nejvice vystaveny kybernetickym utokim, ovSem
Gasto si nemohou dovolit investovat adekvatni prostiedky do kybernetické bezpeénosti'®.
Kybernetickou bezpeénost dodavatelského fetézce je tedy tfeba zlepSovat se zaméfenim na
MSP.

Kromé tohoto systematického pfistupu mohou ¢lenské staty rovnéz zdlrazriovat Usili
konkrétnich sluZzeb a produktl IKT v oblasti kybernetické bezpeénosti, jeZ jsou povazovany za
zasadni: technologie IKT pouzivané v kritické informacni infrastruktufe, bezpe€nostni
mechanismy prosazované v odveétvi telekomunikaci (kontrolni prostfedky na drovni ISP...),
divéryhodné sluzby, jak jsou definovany v nafizeni elDAS, a poskytovatelé cloudovych sluzeb.
Napfiklad Polsko se ve své narodni strategii kybernetické bezpe&nosti pro obdobi 2019-2024"7
zavazalo vypracovat systém narodniho posouzeni a certifikace, ktery se stane mechanismem
zajisténi kvality dodavatelského fetézce. Tento systém certifikace bude sladén s ramcem
certifikace EU pro digitalni produkty, sluzby a postupy IKT podle aktu EU o kybernetické
bezpecnosti (2019/881).

ZlepSeni kybernetické bezpecnosti dodavatelského fetézce ma tedy nejvyssi dulezZitost. Toho
Ize dosahnout mimo jiné stanovenim silnych strategii podporujicich MSP, vydanim pokynu pro
pozadavky v oblasti kybernetické bezpecénosti ve spravé zadavani vefejnych zakazek, podporou
spoluprace v ramci soukromého sektoru, vytvarenim PPP, podporou mechanismu

' https://ec.europa.eu/growth/smes/.

' https://www.oecd.org/fr/publications/smes-in-public-procurement-9789264307476-en.htm.
"https://www.eesc.europa.eu/en/news-media/news/european-companies-especially-smes-face-growing-risk-cyber-attacks-
study.

'" http://isap.sejm.gov.pl/isap.nsf/download.xsp/WMP20190001037/0/M20191037.pdf.

Please use footnotes for providing additional or explanatory information and/or relevant links. References should be listed in
a dedicated section. Use only the function References/Insert Footnote

14


https://ec.europa.eu/growth/smes/
https://www.oecd.org/fr/publications/smes-in-public-procurement-9789264307476-en.htm
https://www.eesc.europa.eu/en/news-media/news/european-companies-especially-smes-face-growing-risk-cyber-attacks-study
https://www.eesc.europa.eu/en/news-media/news/european-companies-especially-smes-face-growing-risk-cyber-attacks-study
http://isap.sejm.gov.pl/isap.nsf/download.xsp/WMP20190001037/O/M20191037.pdf

x
*
*

x

* %
*

VNITROSTATNiI RAMEC PRO POSOUZENi SCHOPNOSTI

enisa

x *

*

koordinovaného zvefejfiovani zranitelnosti (CVD)'8, vytvofenim reZimu certifikace produktd,
véetné prvkl kybernetické bezpecénosti v digitalnich iniciativach pro MSP, a financovani rozvoje
dovednosti.

Zabezpedit digitalni identitu a budovat davéru v digitalni vefejné sluzby

Komise v unoru 2020 pFedstavila svou vizi digitélni transformace EU ve sdéleni ,Formovani
digitalni budoucnosti Evropy“'® s cilem poskytnout inkluzivni technologie, které budou slouZit
lidem a respektovat zakladni hodnoty EU. Sdéleni zejména uvadi, Zze podpora digitalni
transformace verejné spravy v celé Evropé je zasadni. V tomto ohledu ma nejvyssi vyznam
budovani daveéry ve statni spravu souvisejici s digitalni identitou a davéry ve vefejné sluzby. To
je jeSté zasadnéjsi, pfihlédneme-li ke skutecnosti, Ze jsou transakce ve vefejném sektoru a
vymeéna Udaju Casto citlivé povahy.

Mnoho zemi vyjadfilo sv(ij zamér k feSeni tohoto tématu ve svych NCSS, napfiklad: Dansko,
Estonsko, Francie, Lucembursko, Malta, Nizozemsko, Spojené kralovstvi a épanélsko. Nékteré
z téchto zemi rovnéz uvedly, Zze je mozné tento strategicky cil vyfesit v ramci SirSiho planu:

P Estonsko spojilo svij souvisejici akéni plan ,Bezpetnost elektronické identity a
moznosti elektronického ovéfovani“ se Sirsi Digitalni agendou 2020 pro Estonsko.

P Francouzska NCSS uvadi, ze ministr odpovédny za digitalni technologie dohlédne na
vytvoreni planu ,na ochranu digitalnich zZivotd, soukromi a osobnich Udaju Francouzud®.

P Nizozemska NCSS stanovi, Ze jsou kyberneticka bezpectnost ve vefejné spravé a
rovnéz verejné sluzby poskytované obéanim a podnikim, podrobnéji projednany
v Sir§i agendé pro digitalni statni spravu.

» Protoze vlada Spojeného kralovstvi dale presouva své sluzby do on-line prostoru,
vytvofila Statni digitalni sluzbu (GDS), ktera zajisti, Ze vSechny nové digitalni sluzby
vytvarené nebo zadavané vladou budou s podporou britského narodniho centra pro
kybernetickou bezpec¢nost (NCSC) ,ze své podstaty bezpecné®.

2.2.3 Dalsi projednavané strategické cile

Béhem faze analyzy podkladu a rozhovor(i vedenych agenturou ENISA byly prostudovany dalsi
strategické cile. Bylo ovSem rozhodnuto, Ze by tyto cile nemély tvofit sou¢ast ramce pro viastni
posouzeni. PRILOHA C — Dal$i studované cile

Stanovi definice pro tyto jednotlivé cile, coz bude dale mozné pouzit jako zaklad pro diskuse o
moznych zlepSenich NCSS.

Tyto strategické cile byly prostudovany s ohledem na budoucnost:

pfipravit odvétvové strategie kybernetické bezpecnosti,
boj proti dezinforma&nim kampanim,
zajistit nejmodernéjsi technologie (5G, Ul, kvantova vypocetni technika...),

zajistit svrchovanost v oblasti idaju a

vvVvyyVvyy

poskytnout pobidky pro rozvoj odvétvi kybernetického pojisténi.

https://english.ncsc.nl/publications/publications/2019/juni/01/coordinated-vulnerability-disclosure-the-guideline

https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=COM%3A2020%3A67 %3AFIN
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2.3 HLAVNi POZNATKY Z POROVNANI

Analyza podkladd stavajicich modell vyspélosti v oblasti kybernetické bezpecnosti byla
provedena s cilem shromazdit informace a podklady na podporu navrhu vnitrostatniho ramce
pro vlastni posouzeni schopnosti v oblasti NCSS. Proto byl proveden rozsahly pfezkum
literatury tykajici se stavajicich modelu, ktery doplnil zjisténi pocateéniho vyzkumu pusobnosti
modell vyspélosti kybernetické bezpec€nosti a stavajicich NCSS a ktery je uveden v ¢astech 2.1
a 2.2. Tento systematicky pfezkum podporuje vybér a odtivodnéni Urovni vyspélosti ramce
posuzovani a definovani rliznych oblasti a ukazatelu.

V ramci systematického pfezkumu modelt vyspélosti bylo podle svych kli€¢ovych vlastnosti
vyhodnocovano a analyzovano deset model(. Celkovy pfehled hlavnich vlastnosti jednotlivych
modell pfezkoumavanych v ramci této studie pfinasi Tabulka 2: Pfehled analyzovanych modeld
vyspé&losti a podrobné&jsi analyzu pfinasi PRILOHA A.

Tabulka 2: Prehled analyzovanych modell vyspélosti

C. urovné Pocet Predstaveni
vysledku

Nazev modelu vyspélosti atribut Metoda posouzeni

Spoluprace s mistni
5 hlavnich | organizaci pro doladéni
dimenzi modelu pred jeho pouzitim
ve vnitrostatnim kontextu

Model vyspélosti schopnosti
v oblasti kybernetické 5
bezpecnosti pro staty (CMM)

Radar s 5 ¢astmi

Model vyspelostl §chf)pnost| 10, Metodologie a nastroje Hodnotici tabulka
v oblasti kybernetické 4 hlavnich sebehodnoceni s kola&ovvmi araf
bezpe&nosti (C2M2) oblasti ymigraty
Ramec pro zlepseni Neni 5 hlavnich
kybernetické bezpecnosti k dispozici . Vlastni posouzeni Neni k dispozici
A 5 - funkcei
kritické infrastruktury (4 urovne)
Katarsky model vyspélosti
schopnosti v oblasti 5 hlavnich - . P "
kybernetické bezpecnosti 5 oblasti Nenik dispozici Nenik dispozici
(Q-C2M2)
Certifikace modelu
vyspélosti schopnosti e Posouzeni externimi
yspelos pnost 5 hlavnich . Neni k dispozici
v oblasti kybernetické oblasti auditory
bezpecnosti (CMMC)
Komunitni model vyspélosti Posouzeni s komunitami za
schopnosti v oblasti 6 hlavnich

5 pfispéni statu a federalnich Neni k dispozici

kybernetické bezpecnosti oblasti donucovacich oraanti

(CCSMM) 9

Model vyspélosti 23

bfezpecnostl |nfc_>rm’ac| pro 5 posuzovan | Neni k dispozici Neni k dispozici
ramec kybernetické 7ch oblasti

bezpecnosti NIST (ISMM) y

Model utvaru interniho

auditu pro verejny sektor 5 6 prvku Vlastni posouzeni Neni k dispozici
(JA-CM)

Globalni index kybernetické Neni — . . .
bezpeénosti (GCI) K dispozici 5 pilifa Vlastni posouzeni Hodnotici tabulka
Index kybernetickych Neni 4 Hodnoceni provedené .
schopnosti (CPI) k dispozici kategorie | Economist Intelligence Unit Hodnofici tabulka

Tento systematicky pfezkum umoznil uginit zavéry ohledné osvédéenych postupl pfijatych
v ramci stavajicich modelud, aby se podpofila pfiprava konceptualniho modelu pro souc¢asny
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model vyspélosti. Porovnani podpofilo zejména definovani Urovni vyspélosti, vytvoreni klastr(
oblasti a vybér ukazatelU, stejné jako vhodnou metodologii vizualizace pro vysledky modelu.
Nejdulezitéjsi zjisténi téchto jednotlivych prvkd podrobné uvadi Tabulka 3.

Tabulka 3: Hlavni poznatky z porovnani

Vlastnost Hlavni poznatek

» Pétitrovnova stupnice urovné vyspelosti pro ramce pro posouzeni
schopnosti v oblasti kybernetické bezpec€nosti je obecné pfijimana
a umoznuje strukturované vysledky posouzeni (vy&erpavajici piehled
definic Urovni vyspélosti jednotlivych modelt pfinasi Tabulka 6 Srovnani
urovni vyspélosti)

» V3echny modely poskytuji podrobné definice jednotlivych urovni vyspélosti,
které jsou nasledné pfizplsobeny riznym oblastem ¢i jejich klastrem

P> Pfi méfeni vyspélosti schopnosti v oblasti kybernetické bezpeénosti se
typicky posuzuji dva hlavni aspekty: vyspélost strategii a vyspélost postupu
pro strategie provedeni

Urovné vyspélosti

P Srovnavaci analyza atributl stavajicich modelt vyspélosti ukazuje
riznorodé vysledky s primérné ¢tyfmi az péti atributy na model
P Model vychazejici ze zhruba &tyF nebo péti atributd poskytuje zemim
Atributy spravnou granularitu dat, protoZe jsou seskupeny pfislu$né oblasti a je
zajisténa srozumitelnost vysledku (popis atributd jednotlivych modell
pfinasi Tabulka 7: Srovnani atributt/dimenzi)

P Hlavni zasady uplatfiované ve vech modelech pfi definovani klastra jsou
zalozeny na soudrznosti prvkd v jednotlivém klastru

P Metody posouzeni pouzivané v riiznych analyzovanych modelech se od
Metoda posouzeni sebe lisi

P Nejbézngjsi metoda posouzeni je zalozena na vlastnim posouzeni

Predstaveni » Je dllezité, aby vysledky byly predstaveny s raznym ¢lenénim

vysledku » Metodologie vizualizace by méla byt samozfejma a snadno srozumitelna

Konceptualni model byl vypracovan podle porovnani riiznych modell vyspélosti a rovnéz
predchozich praci agentury ENISA. Pro vypracovani ukazatelll pouzivanych pro jednotlivé
atributy bylo rovnéz rozhodnuto vychazet z on-line interaktivniho nastroje agentury ENISA.

2.4 PROBLEMY PRI POSUZOVANI NCSS

Clenské staty Seli pti budovani schopnosti v oblasti kybernetické bezpe¢nosti mnoha vyzvam, a
jesté konkrétnéji pfi zajisténi, aby jejich schopnosti drzely krok s nejnovéjSim vyvojem. Nize je
uveden prehled problému zjisténych a projednavanych v ramci této studie se ¢lenskymi staty.

P> Potize v oblastech koordinace a spoluprace: Koordinace ¢innosti v oblasti
kybernetické bezpecnosti na vnitrostatni urovni kvili vytvofeni u€inné reakce na
problémy kybernetické bezpecnosti se ukazala jako obtizna kvili vysokému poctu
zUc¢astnénych stran.

» Nedostateéné zdroje na provadéni posouzeni: Podle mistnich podminek a
vnitrostatni struktury Fizeni kybernetické bezpecnosti mize posuzovani NCSS a jejich
cilt trvat i déle nez patnact dnu.

» Nedostateé¢na podpora rozvoje schopnosti v oblasti kybernetické bezpeénosti:
Nékteré Clenské staty uvedly, Zze v zajmu ochrany rozpoctu a ziskani podpory na rozvoj
schopnosti v oblasti kybernetické bezpeénosti musi nejprve provést fazi hodnoceni a
urcit nedostatky a omezeni.

P Potize pfi pfipisovani ispéchi a zménach strategie: Protoze se hrozby neustale
vyvijeji a technologie zlepSuje, je nutné podle toho neustale upravovat akéni plany.
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OvSem hodnoceni NCSS a pfipisovani zmeén vlastni strategii zdstava naroénym
Ukolem. To naopak ztézuje uréovani omezeni a nedostatk(l NCSS.

P Obtize s méfenim Géinnosti NCSS: Lze shromazdovat Gdaje pro méfeni riznych
oblasti, napfiklad pokroku, provadéni, vyspélosti a ucinnosti. Zatimco méfeni pokroku
a provadeéni je relativné snadné porovnat s méfenim ucinnosti, ta se 1épe uplatni pfi
hodnoceni vysledkl a dopadud NCSS. V rozhovorech vedenych agenturou ENISA
velky pocet ¢lenskych statu uvedl, Ze kvantitativni méfeni uc¢innosti NCSS je dulezité,
ovSem predstavuje rovnéz velice obtizny ukol, ktery je v nékterych pfipadech témér
nemozny.

P Potize s prijetim spoleéného ramce: Clenské staty EU funguiji v riiznych
podminkach, pokud jde o politiku, organizace, kulturu, spole€enskou strukturu a
vyspélost NCSS. Nékteré Clenské staty dotazované v ramci této studie uvedly, ze by
mohlo byt obtizné obhajovat a pouzivat ,jediny ramec pro vlastni posouzeni vhodny
pro vSechny*.

2.5 VYHODY VNITROSTATNIHO POSOUZENi SCHOPNOSTI

V&echny ¢lenské staty EU disponuji od roku 2017 NCSS2°. Kromé pozitivniho vyvoje je rovnéz
dllezité, Ze ¢lenské staty mohou tyto NCSS spravné posoudit, a tim do svého planovani a
provadéni svych strategii vnést pfidanou hodnotu.

Jednim z cilt vnitrostatniho ramce pro posouzeni schopnosti je hodnotit schopnosti v oblasti
kybernetické bezpecnosti podle priorit stanovenych v riznych NCSS. Ramec v zasadé posuzuje
uroven vyspélosti schopnosti v oblasti kybernetické bezpeénosti ¢lenskych statd v oblastech
definovanych cili NCSS. Vysledky ramce tedy podpofi tvlrce politik Elenskych statd pfi
definovani narodni strategie kybernetické bezpecénosti, protoze jim poskytnou informace o
podminkach v zemi?'. Vnitrostatni ramec pro posouzeni schopnosti ma pomahat ¢lenskym
statim s ur¢ovanim oblasti zlepSeni a budovanim schopnosti.

Cilem tohoto ramce je poskytnout ¢lenskym statim prostredek pro vlastni posouzeni
jejich urovné vyspélosti prostiednictvim posouzeni jejich cilli v oblasti NCSS, jez jim
pomuze vylepsit a vybudovat schopnosti tykajici se kybernetické bezpecnosti na
strategické i provozni urovni.

agenturami odpovédnymi v riznych ¢lenskych statech za oblast kybernetické bezpecnosti
ZjiStény a zdlraznény nasledujici pfednosti vnitrostatniho ramce pro posouzeni schopnosti:

P poskytovat uzite¢né informace pro vypracovani dlouhodobé strategie (napf. osvédéené
postupy, pokyny),

zjistit chybéjici prvky v ramci NCSS,

dale rozvijet schopnosti v oblasti kybernetické bezpecnosti,

podporovat odpovédnost politickych opatfent,

zajistovat duvéryhodnost ze strany Siroké vefejnosti a mezinarodnich partnerd,
podporovat dosah a zlepSovat vnimani vefejnosti jakozto transparentni organizace,
pfedjimat budouci problémy,

uréovat pouceni a osvédcené postupy,

poskytovat zaklad pro schopnosti v oblasti kybernetické bezpe€nosti v celé EU, aby se
usnadnily diskuse, a

V VVVVVVYVYY

vyhodnocovat vnitrostatni schopnosti tykajici se kybernetické bezpe€nosti.

https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-
interactive-map

prosinec 2020


https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-interactive-map
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-interactive-map

¥ % VNITROSTATNiI RAMEC PRO POSOUZENi SCHOPNOSTI

* * rosinec 2020
, enisa p
x *

x *

3. METODOLOGIE
VNITROSTATNIHO RAMCE
PRO POSOUZENI
SCHOPNOSTI

3.1 HLAVNI CiL

Hlavnim cilem vnitrostatniho ramce pro posouzeni schopnosti je stanoveni Urovné schopnosti
¢lenskych statli v oblasti kybernetické bezpeénosti, aby se podpofilo jejich hodnoceni
vnitrostatni schopnosti v oblasti kybernetické bezpecnosti, zvySovani povédomi o urovni
vyspélosti zemé&, uréeni oblasti ke zlepSeni a budovani schopnosti v oblasti kybernetické
bezpecénosti.

3.2 UROVNE VYSPELOSTI

Ramec je zalozen na péti urovnich vyspélosti definujicich faze, jimiz ¢lenské staty prochazi
pfi budovani schopnosti v oblasti kybernetické bezpecnosti v oblastech jednotlivych cild NCSS.
Tyto urovné predstavuji zvySujici se urovné vyspélosti, poc€inaje prvni urovni 1, kdy ¢lenské
staty nemaiji jasné stanoveny pfistup pro zlepSovani schopnosti v oblasti kybernetické
bezpecnosti v oblastech cilil NCSS, a kon¢e arovni 5, kdy je strategie budovani schopnosti

v oblasti kybernetické bezpecnosti dynamicka a pfizpusobuje se vyvoji okolniho prostredi.
Tabulka 4 ukazuje stupnici urovni vyspélosti s popisem kazdé této urovné.
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Tabulka 4: Pétiuroviiova stupnice vyspélosti agentury ENISA pro vnitrostatni ramec pro

posouzeni schopnosti

UROVEN 1 -
POCATECNI / AD

HOC

Clensky stat nema
jasné definovany
pristup pro budovani
schopnosti v oblasti
kybernetické
bezpecnosti a
tématech uvedenych
v cilech NCSS.
Zemé nicméné muize
disponovat
nékterymi obecnymi
cili a provadét urcité
studie (technické,
politické,
strategické), aby se
jeji schopnosti
Zlepsily.

UROVEN 2 — RANA
DEFINICE

Je definovan
vnitrostatni pristup

k budovani
schopnosti

v oblastech
uvedenych v cilech
NCSS. Existuji akéni
plany nebo €innosti
k dosazeni vysledk,
byt v rané fazi. Dale
mohou byt uréeny
a/nebo zapojeny
aktivni zGCastnéné
strany.

VNITROSTATNiI RAMEC PRO POSOUZENi SCHOPNOSTI

UROVEN 3 —
VYTVORENI

Je jasné uréen akéni
plan pro budovani
schopnosti v oblasti
upravené cili NCSS
a podporuji jej
prislusné

zUcCastnéné subjekty.

Postupy a ¢innosti
jsou na vnitrostatni
arovni prosazovany
a provadény
jednotné. Cinnosti
jsou definovany a
zdokumentovany

s jasnym rozdélenim
prostredku, fizenim
a souborem |hit.

UROVEN 4 —

OPTIMALIZACE

Akeni plan je
pravidelné
posuzovan: ma
prednost, je
optimalizovany a
udrzitelny.
Vysledky ¢innosti
pfi budovani
schopnosti

v oblasti
kybernetické
bezpecnosti jsou
pravidelné
hodnoceny. Pi
provadéni téchto
éinnosti jsou
uréeny faktory
uspéchu,
problémy a
nedostatky.

UROVEN 5 -
ADAPTABILITA

Strategie budovani
schopnosti v oblasti
kybernetické
bezpecnosti je
dynamicka a
adaptivni.
Nepretrzita
pozornost vénovana
vyvoji prostredi
(technologicky
pokrok, globalni
konflikty, nové
hrozby...) podporuje
schopnost rychlého
rozhodovani a
schopnost rychle

prosazovat zlepSeni.

3.3 KLASTRY A ZASTRESUJICi STRUKTURA RAMCE PRO VLASTNI
POSOUZENI

Ramec pro vlastni posouzeni charakterizuji étyfi klastry: 1) Rizeni a normy kybernetické
bezpecnosti; 1) Budovani schopnosti a zvySovani povédomi; Ill) Pravni a regulaéni povinnosti a
1V) Spoluprace. Kazdy klastr zahrnuje hlavni tematickou oblast budovani schopnosti v oblasti
kybernetické bezpecnosti v zemi a obsahuje soubor riznych cill, jez mohou ¢lenské staty
zahrnout do svych NCSS. Konkrétné:

» 1) Rizeni a normy kybernetické bezpeénosti: tento klastr méfi schopnosti ¢lenského
statu pro vytvoreni spravného fizeni, norem a osvédcéenych postupl v oblasti
kybernetické bezpecnosti. Tato oblast se zabyva raznymi aspekty kybernetické obrany
a odolnosti a sou¢asnou podporou rozvoje vnitrostatniho odvétvi kybernetické
bezpecnosti a budovani diveéry ve statni spravu.

P Il) Budovani schopnosti a zvy$ovani povédomi: tento klastr se tyka schopnosti
¢lenskych statli zvySovat povédomi o rizicich a hrozbach kybernetické bezpecénosti a
jejich odstrafiovani. Dale tato oblast hodnoti schopnost zemé nepfretrzité budovat
schopnosti v oblasti kybernetické bezpe&nosti a zvySovat celkovou Uroven znalosti a
dovednosti v této oblasti. Zabyva se rozvojem trhu s kybernetickou bezpe€nosti a
pokroku ve VaV kybernetické bezpecnosti. Tento klastr reorganizuje vSechny cile, aby
vznikl zaklad podporujici budovani schopnosti.

P 1ll) Pravni a regulaéni povinnosti: tento klastr hodnoti schopnost &lenskych statd
zavadét nezbytné pravni a regulacni nastroje k feSeni a boji proti vzestupu
kybernetické kriminality a souvisejicich kybernetickych incident a k ochrané kritické
informacni infrastruktury. Dale tato oblast posuzuje schopnost €lenskych statl vytvofit
pravni ramec za Ucelem chranit ob&any a podniky napfiklad v pfipadé vyvazenosti
bezpeclnosti a soukromi.

P IV) Spoluprace: tento klastr hodnoti spolupraci a sdileni informaci mezi riznymi
skupinami zi€astnénych stran na vnitrostatni i mezinarodni urovni jakozto dulezity
néastroj pro lepsi pochopeni a reakci na neustale se ménici prostfedi hrozeb.

prosinec 2020
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Cile, které byly zahrnuty do modelu, jsou cile obecné pfijimané ¢lenskymi staty a byly vybrany
mezi cili uvedenymi v ¢asti 2.2. Model zejména posuzuje tyto cile:

10. Zlepsit kybernetické bezpecnosti
dodavatelského fetézce (Il)

1. Vypracovat vnitrostatni pohotovostni plany
kybernetické bezpecnosti (1)

11. Ochranit kritické informacni infrastruktury,
OES a DSP (lll)

12. Bojovat proti kybernetické kriminalité (I11)

2. Vytvofit zakladni bezpec¢nostni opatfeni (1)

3. Zabezpecit digitalni identitu a budovat duvéru
v digitalni vefejné sluzby (I1)

4. Vytvorit schopnost reakce na incident (l1) 13. Vytvorit mechanismy hlaseni incidentt (1)
14. Zesilit informaéni soukromi a ochranu udajl
(1)

15. Institucionalizovat spolupraci mezi vefejnymi
agenturami (1V)

5. ZvySovat povédomi uzivateld (II)

6. Pofadat cviCeni v oblasti kybernetické
bezpecnosti (II)

7. ZlepSit programy odborné pfipravy a
vzdélavani (Il)

8. Podporovat VaV (ll)

9. Poskytovat pobidky soukromému sektoru sektoru (IV)
k investovani do bezpecnostnich opatfeni (II)

16. Zapojit se do mezinarodni spoluprace (V)

VvV VvV VVVY V VvV

17. Vytvéret partnerstvi vefejného a soukromého

VvV VvV VVYVY VYVY VY

Tyto Ctyfi klastry a vychozi cile jsou spojeny do modelu, aby vznikl holisticky nahled na
vyspélost schopnosti ¢lenskych statd v oblasti kybernetické bezpeénosti. Obrazek 1 predstavuje
zastreSujici strukturu rdmce pro vlastni posouzeni a ukazuje, jak jsou tyto prvky, konkrétné cile,
klastry a ramec pro vlastni posouzeni, spojeny s hodnocenim vysledkd zemé.

Obrazek 1: Struktura ramce pro vlastni posouzeni

VNITROSTATNI RAMEC PRO POSOUZENI SCHOPNOSTI
(I) Rizeni a normy kybernetické bezpecnosti
s
(II) Budovani schopnosti a zvySovani povédomi
Vytvorit schopnost reakce na incident Pofddat CViEE;ngE:ﬁi kybernetic
vzdélavani k investovani do bezpecnostnich opatreni

Zlepsit kybernetickou bezpecnost
dodavatelského fetézce

(III) Pravni zalezZitosti

iy k"t'CkDuO'EgD;mSgE' sl Bojovat proti kyberkriminalité Vytvorit mechanismy hlaseni incidentu

Zesilit informacni soukromi a ochranu Udajd

(IV) Spoluprace

Institucionalizovat sp:)lupra(lzl mezi verejnymi Tept sedl e Vytvorit partnerstvi verejného a soukromeha
agenturami sektoru

U jednotlivych cild obsazenych v ramci pro vlastni posouzeni existuje fada ukazatelt
rozdélenych do péti urovni vyspélosti. Kazdy ukazatel je zaloZzen na uzavienych otazkach
(ano/ne). Ukazatel mGzZe byt povinny nebo nepovinny.

3.4 MECHANISMUS HODNOCENI

Mechanismus hodnoceni ramce pro vlastni posouzeni zohledriuje vySe uvedené prvky a
zasady uvedené v €asti 3.5. Tento model ve skute€nosti stanovi skére podle hodnoty dvou
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parametr(i — roven vyspélosti a miru splnéni. Kazdy z téchto parametr( lez vypoditat na
raznych drovnich: i) podle jednotlivych cill; ii) podle klastrl cill nebo iii) celkové.

Skore na urovni cile

Skore urovné vyspélosti nabizi prehled urovné vyspélosti tim, Ze ukazuje, jaké existuji
schopnosti a postupy. Skore urovné vyspélosti se vypocité jako nejvyssi uroven, kdy
respondent vyhovi vSem povinnym polozkam (tj. odpovéd ANO na v8echny povinné otazky), a
navic jsou splnény vSechny povinné polozky pfedchazejicich urovni vyspélosti.

Mira spInéni ukazuje rozsah spinéni vS§ech ukazatell s kladnou odpovédi, a to bez ohledu na
jejich uroven. Jedna se o doplfikovou hodnotu, jez zohledriuje vSechny ukazatele pro hodnoceni
cile. Mira spInéni se vypocita jako pomér mezi celkovym pocétem otazek v ramci cile a po¢tem
otazek s kladnou odpoveédi.

Je dllezité vyjasnit, Ze ve zbyvajicim dokumentu se slovo skére pouziva jak pro hodnoty
urovné vyspelosti, tak pro miru splnéni.

Obrazek 2 — Mechanismus hodnoceni podle jednotlivych cilt nabizi vizualizaci mechanismu
hodnoceni popsaného v ¢asti 3.1, o némz bude podrobnéji pojednano nize.

Obrazek 2: Mechanismus hodnoceni podle jednotlivych cilli

HODNOCENT
Organizace cviceni v oblasti kybernetické bezpecnosti IEEEEEEIEN
_tira spinén: 7006 |

Uroven vyspélosti 5
(povinné — obecné)
Disponujete mechanismem, ktery zajisti,
Ze sebude akéni plan dynamicky.
prizplisobovat okolnimu vyvoji?

Uroven vyspélosti 1 Uroven vyspélosti 2 Uroven vyspélosti 3 Uroven vyspélosti 4

{povinné — obecné)

Mate formalng definovany a
zdokumentovany akEni pln?

(povinné — obecné)
Mate akEni plan s jasnym rozdélenim a
fizenim prostedkir

(povinné — obecné)

(povinné — obecné) (povinné — obecné)
Zahmuii jste tento cil do svée Existuji neformalni postupy nebo

soutasné NCSS, nebo to planujete Einnosti, které se podili na

v jeii pristi verzi? nekoordinovaném dosahovéni ciii?

(povinné — obecné)

Prezkoumavéte cil svého akéniho plénu,
abyste otestovali jeho Gtinnost?

| Nevim Devin)

(povinné — konkrétni)

Dokazete analyzovat zkusenosti

v kybernetické oblasti (postupy
hiaSeni, analjza, zmiméni)?

ecné)
il svého akniho
plénu, abyste zjistiijeho spravné
Nevim priority a optimalizaci?

nebo icové Einnosti?
: e (povinné — konkrétni) T “ Nevim
Zapojuiete vdechny pislugné organy owing 2 i)

(nepovinné — obecné) R e  (povinné — korirétni)
Je pfipadn& mozné vas akEni pian tyka konkretniho sektoru) Utastnite se cvigeni v oblasti

provadét a uplatiiovat v omezeném kybernetické bezpe&nostina
rozsahu? celoevropské rovni?
ovinné — konkrétn) — -
owne -toncer) NI v pvau
Zahmujete do plénovani a provadani bt |

cviceni soukromy sektor?

Definovali jste ve svém akénim planu
zamyslené vysledky, hiavni zasady

(povinné — konkrétni)

Provadite kiizova cvideniv jinjch

sekiorech (jinych nez kyberneticka

bezpetnost) na vnitrostatni nebo
celoevropské rovni?

Vytvofil jste postup pro pouteni se
ze zkuSenosti?

:', Ne BT

(nepovinné — konkrétni)

(povinné — konkrétni) (povinné — konkrétni) (povinné — konkrétni) Disponujete mechanismem pro rychlé
Pridaii jste prostredky na Bispontieepis V”f"“,““;““"”‘ : [ Nevim Sepisjete zpravy po dokonceni pFizplisobeni strategie, planovani a
navrhovéni a planovani cviceni PICEEEEtTOnC SR Ob ) o Ginnosti/ hodnotici zpravy? postupti na zakladé poznatk ziskanych
POV eCnosti? (povinné — konkrétni) béhem cviceni?

krizového fizeni? A Jonkeid B o
Organizujete odvétvova cviteni na “ P
vnitrostatni a/nebo mezinrodni rovni?

(povinné — konkrétni)

Provadite & upfednostrivjete cviceni

v oblasti krizového fizeni u kigovych
spolegenskych funkei a kritické

(povinné - konkrétni) (Povinné — konkretni)
Harmonizujete své postupy krizového
fizeni s dalSimi Elenskymi stty, abyste
Zajistili GEinné celoevropské krizove

Ao e Nevim Testujete plany a postupy na vnitrostatn

(pavinné — konkrétni) Grovni?
Organizujete cviéeni ve véech kritickjch

ey odveétvich uvedenych v pfiloze Il smérnice :
(nepovinné — korkrétni) : Ne T (povinné — konkrétni)

Stanoviijste koordinaéni subjekt o EAane Plizpisobujete scénae cvicen podle
dohizejici na navhy a planovani cviceni Organizujete cviceni v oblasti nejnovéjsiho vyvoje (technologicky
VAL I R T kybernetické bezpetnostiv ramci pokrok, globalni konflikty, formy
agentura, konzultagni agentura...)? vkl 5 mesinT? hrozeb...)?

infrastruktury? Nevim fizeni?

Nevim

Nevim

Obrazek 2 ukazuje pfiklad, jak se vypocita uroveri vyspélosti podle cile. Je tfeba poznamenat,
Ze respondent splnil vSechny povinné poloZky prvnich tfi Grovni vyspélosti a jen nékteré polozky
urovné 4. Skoére tedy ukazuje, Ze uroven vyspélosti respondenta se nachdzi na urovni 3 pro
cil ,,Organizace cviceni v oblasti kybernetické bezpecnosti“.

Nicméné v prikladu, ktery znazorriuje Obrazek 2, nedokaze troveri vyspélosti cile zachytit
informaci poskytnutou ukazateli s kladnym skore a nad trovni vyspélosti 3. V tomto pripadé
muZe mira splnéni poskytnout prehled v8ech prvkd, které respondent provadi pro splnéni
dotéeného cile i pfes skutecnou uroveri vyspélosti. V tomto pripadé se pomér mezi celkovym
poctem otazek v ramci cile a poctem otazek s kladnou odpovédi rovna 19/27, tj. mira splnéni
¢ini 70 %.
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Aby se skore dale pFizpUsobilo konkrétnim podminkam ¢lenskych statli a rovnéz bylo mozné
zajistit soudrzny prehled, vypocita se ze dvou riznych vzorkd na urovni klastru a na celkové
urovni.

P Obecna skoére: jeden kompletni vzorek pokryvajici véechny cile v klastru nebo
v celkovém ramci (od 1 do 17).

P Konkrétni skore: jeden specificky vzorek zahrnujici pouze cile vybrané &lenskym
statem (obvykle odpovidaji cilim uvedenym v NCSS konkrétni zemé) z klastru nebo
z celkového ramce.

Skoére na urovni klastru
Obecna uroven vyspélosti jednotlivych klastrii se vypocita jako aritmeticky primér trovné
vyspélosti v§ech cilt v dotéeném klastru.

Konkrétni troven vyspélosti jednotlivych klastrii se vypocita jako aritmeticky primér Grovné
vyspélosti cili v dotéeném klastru, které si ¢lensky stat vybral k posouzeni (obvykle odpovidaji
cilm uvedenym v NCSS konkrétni zeme).

Napfiklad Obrazek 1 ukazuje, Ze se klastr (1) Rizeni a normy kybernetické bezpecnosti sklada
ze tfi cilt. Za predpokladu, Ze si respondent zvoli posouzeni pouze prvnich dvou cilt, ale nikoli
tretiho, a za predpokladu, Ze prvni dva cile vyspélosti pfedstavuji trovné vyspélosti 2 a 4, pak
se klastr zahrnujici v8echny cile nachazi na trovni 2 (klastr (I) obecna troveri vyspélosti = (2 +
4) / 3), zatimco uroveri klastru zahrnujiciho pouze konkrétni hodnotitelem vybrané cile je 3
(klastr (I) konkrétni Groveri vyspélosti = (2 + 4) / 2).

Obecna mira splnéni u jednotlivych klastrii se vypocita jako pomér mezi celkovym poctem
otazek v ramci dotéeného klastru a poctem otazek s kladnou odpovédi.

Konkrétni mira splnéni u jednotlivych klastra se vypocita jako pomér mezi celkovym poctem
otazek v ramci dotfeného klastru tykajicich se cill, jez si ¢lensky stat vybral k posouzeni
(obvykle odpovidaji cilim uvedenym v NCSS konkrétni zemé), a poctem otazek s kladnou
odpovédi.

Skoére na celkové urovni
Celkova obecna uroven vyspélosti zemé se vypocita jako aritmeticky pramér drovné
vyspélosti v§ech cilll v dotéeném ramci — od 1 do 17.

Celkova konkrétni troven vyspélosti zemé se vypocita jako aritmeticky prdmér urovné
vyspélosti cilt v dotéeném ramci, které si ¢lensky stat vybral k posouzeni (obvykle odpovidaji
cilm uvedenym v NCSS konkrétni zeme).

Celkova obecna mira splnéni u zemé se vypocita jako pomér mezi celkovym poctem otazek
v dot€éeném ramci (od 1 do 17) a poctem otazek s kladnou odpovédi.

Konkrétni mira splnéni u zemé se vypocita jako pomér mezi celkovym poctem otazek v cilech
dotéeného ramce, jez si Elensky stat vybral k posouzeni (obvykle odpovidaji cilim uvedenym
v NCSS konkrétni zeme), a po¢tem otazek s kladnou odpoveédi.

Respondenti mohou u jednotlivych ukazatell zvolit jako odpovéd tfeti moznost ,nevim / neni
k dispozici“. V tomto pfipadé bude tento ukazatel vylou€en z celkového vypoctu vysledkd.

Urovné vyspélosti na trovni klastru a celkové trovni se vypoditaji pomoci aritmetického
prumeéru, aby byl patrny pokrok mezi dvéma posouzenimi. Alternativa skladajici se z vypoctu
urovni vyspélosti klastru a celkové urovné vyspélosti jako urovné vyspélosti alespori jednoho
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VNITROSTATNI RAMEC PRO POSOUZENi SCHOPNOSTI

cile vyspélosti — i kdyZ z hlediska vyspélosti duleZitého — nemuZe zachytit pokrok ucinény

v oblastech nalezegjicich do jinych cild.

ProtoZe jsou uroveri klastru a celkova uroveri kvili podavani zprav konsolidovany, byl zvolen
aritmeticky pramér. Pro vétsi pfesnost pouZijte pri podavani zprav skore na trovni cile.

Obrazek 3 nize shrnuje mechanismy hodnoceni na riznych drovnich modelu (cil, klastr,

celkem).

Obrazek 3: Mechanismus celkového hodnoceni

VNITROSTATNI RAMEC PRO POSOUZENI SCHOPNOSTI PRO ENISAlandia

(1) Rizeni a normy kybernetické bezpe&nosti

Vypracovat vnitrostatni pohotovostni pldny Vytvofit zékiadni bezpe&nostnf opatfeni’

bernetické bezpecnosti

Urovei vyspélost: + I Mira sphénf: 91 %

Mira spinéni: Neni
k dispy

(II) Budovani schopnosti a zvySovani povédomi

Vytvorit schopnost reakce na incident ZvySovat povedomi uzivateld

Uroveft vyspalost: 3
Podporovat VaV

3 | Mia sphén: 78 %

Zlep$t kybernetickou bezpe#nost
dodavatelského fetézce

Urovei vyspelost: 4 | Mira sphénf: 93 %

Mia spnéni: 84 % v

Zabezpedit digitdini identitu a budovat dévéru
v digitélnivefejné sluzby

v Mira spin&nf: 81 %

Organizovat cviceni v oblasti kybemetické
bezpecnosti

Mia spinéni: 74 %

Urover vyspélosti: 4

Poskytovat pobidky soukromému sektoru

k investovani do bezpecnostnich opatfent
Urove ni m

(I) Vysledky
Zaverecny konkrétni’
ysledek
(II) Vysledky
Zavéretny obecny
vysledek
Urover vyspélosti: 2,4
Mira spihéni: 59 %

Zavérecny obecny

sledek
Uroveii vyspélosti: 2

Mira sphénf: 59 %
Zavereény konkrétn
ysledek

Mira spnéni: 81 %

(IIT) Prévni z&leZitosti

Chrantt kritickou informaéni infrastrukturu, OES Bojovat proti kyberkriminalit®

2 | Mia sphéni: 50 % o leni

Vira sp
k di

Uroveri vyspSlosti: 4

Mira sphénf: 83 %

Viytvofit mechanismy hidSenf incidentu

: 3 | Mia spinéni: 60 %

(III) Vysledky
ZavEreény konkrétn
vysledek
Mira spinéni: 60 %

Zdvéregny obecny
yslede!

Mira sphéni: 34 %

(IV) Spolupréce
Vytvoft partnerstvi vefejného a soukromého Institucionalizovat spoluprdci mezi vefejnymi

L PPP) agenturami
t: 3 | Mira spin&nf: 81 % v

Mira sphénf: 90 %
+/  SoucastNCSS ENISAlandia

Uroveri vyspSlosti: 4

Nenf sou¢asti NCSS ENISAlandia PETC Al Urovedi vyspElost: 2,53

obecny

WO C S Mira sphdni: 53 %

Celkové vysledky

Zavéretny Urovefi vysp&losti: 3,31
konkrétni
vysledek

Mira sphéni: 75 %

3.5 POZADAVKY NA RAMEC PRO VLASTNi POSOUZENI

Vnitrostatni ramec pro posouzeni schopnosti pfedstaveny v této ¢asti vychazi z potieb

zdlraznénych ¢lenskymi staty a ze souboru nize uveden

ych poZzadavk:

(IV) Vysledky
Zévére(?n\} konkrétni

sledek
Uroveri vyspé&losti: 3

Mira spinéni: 73 %

Zdvéreény obecny

ysledek
Uroveri vyspélosti: 3

Mira sphénf: 73 %

» Clenské staty uplatfiuji vnitrostatni ramec pro vlastni posouzeni schopnosti jako ramec

pro vlastni posouzeni dobrovolné.

v

Vnitrostatni rdmec pro posouzeni schopnosti se zaméfuje na hodnoceni schopnosti

¢lenskych statl v oblasti kybernetické bezpecnosti s ohledem na sedmnact cilG.
Clensky stat si nicméné muze zvolit cile, které chce posuzovat, a posoudit pouze dil¢i

vybér z téchto sedmnacti cild.

z vlastni iniciativy.

vyznam. To plati i pro pouzité ukazatele zavedené v jeho ramci.
Clensky stat bude moci sledovat svilj pokrok v éase.

vV v v v VvV

Ramec pro vlastni posouzeni se zaméfuje na hodnoceni urovné vyspélosti schopnosti
¢lenskych stat( v oblasti kybernetické bezpecnosti.

Vysledky posouzeni nebudou zvefejnény, dokud o tom nerozhodne sam ¢lensky stat

Clensky stat miize zvefejnit vysledky posouzeni uvedenim Grovné vyspélosti
schopnosti zemé v oblasti kybernetické bezpecnosti, klastru cili nebo i jediného cile.

VSechny posuzované cile jsou v ramci posouzeni stejné dulezité, maji tedy stejny
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Ramec pro vlastni posouzeni se zaméfuje na podporu ¢lenskych statd pfi budovani schopnosti
v oblasti kybernetické bezpecnosti. Proto zahrnuje rovnéz soubor doporuceni a pokyn, které
evropské zemé vyuziji pfi zvySovani své urovné vyspélosti.

Poznamka: tato doporuceni nebo pokyny jsou obecné a jsou zaloZzeny na publikacich agentury
ENISA a zkuSenostech z jinych zemi a budou vychazet z vysledkd vlastnich posouzeni.
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4. UKAZATELE
VNITROSTATNIHO RAMCE
PRO POSOUZENI
SCHOPNOST]

4.1 RAMCOVE UKAZATELE

Tato ¢ast pojednava o vnitrostatnim ramci pro posouzeni schopnosti agentury ENISA.
Nasledujici ¢asti jsou usporadany do klastra.

U kazdého klastru je uveden komplexni soubor ukazatel, ktery ma podobu otazek
odpovidajicich dot€ené urovni vyspélosti. Tento dotaznik je hlavnim nastrojem vlastniho
posouzeni. U jednotlivych cild upozorfiujeme na dva soubory ukazatel(:

P soubor obecnych otazek ke strategické vyspélosti (devét obecnych otazek)
oznacenych pro jednotlivé Urovné vyspélosti jako a) az c), které se opakuji u kazdého
cile, a

P soubor otazek tykajicich se schopnosti v oblasti kybernetické bezpeénosti (319 otazek
tykajicich se schopnosti v oblasti kybernetické bezpecnosti) o€islovanych u
jednotlivych arovni vyspélosti 1 az 10, jez jsou konkrétni pro oblast, ktera se vztahuje
na dany cil.

Kazda otazka je uvedena s oznacenim (0—1) informujicim, zda je otazka pro dotéenou Uroven
vyspélosti povinnym (1), nebo nepovinnym (0) ukazatelem.

Kazdou otazku Ize urcit pomoci identifikacniho &isla, které se sklada z:

p &islacile,
P Urovné vyspélosti a

P cisla otazky.

Napfiklad otazka s ID 1.2.4 je Ctvrtou otazkou Urovné vyspélosti 2 strategického cile (1)
»Vypracovat vnitrostatni pohotovostni plany kybernetické bezpecnosti*.

Je tfeba poznamenat, Ze nebude-li uvedeno jinak, tykaji se otazky v celém tomto dotazniku
otazky vnitrostatni arovné. Ve vSech otazkach se osloveni ,vy“ tyka obecné Clenského statu a

nevztahuje se na jednotlivce &i spravni organ provadéjici posouzeni.

Definice jednotlivych cilt najdete v kapitolach 2.2—Spole¢né cile uréené v ramci evropské
NCSS.
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4.1.1 Klastr &. 1: Rizeni a normy kybernetické bezpeénosti

Cil NCSS Uroveri 1

Zahrnuli jste tento cil do své

) soucasné NCSS, nebo to planujete| 1
Vv jeji pristi verzi?
b)

c)

Uroveri 2

Existuji neformalni postupy nebo
¢innosti, které se podili na
nekoordinovaném dosahovani
cila?

Definovali jste ve svém akénim

planu zamyslené vysledky, hlavni | 1

zasady nebo klicové ¢innosti?
Je pfipadné mozné vas akcni plan
provadét a uplatriovat
v omezeném rozsahu?

VNITROSTATNiI RAMEC PRO POSOUZENi SCHOPNOSTI

Uroveri 3

Mate formalné definovany a
zdokumentovany akéni plan?

Madte akéni plan s jasnym
rozdélenim a fizenim prostredkd?

Uroveri 4

Prezkoumavate cil svého akéniho
planu, abyste otestovali jeho
ucinnost?

-

Prezkoumavate cil svého akéniho
1 planu, abyste zajistili jeho
spravné priority a optimalizaci?

Uroveri 5
Disponujete mechanismem, ktery
zajisti, Ze se bude akéni plan
dynamicky prizplisobovat
okolnimu vyvoji?

Zacali jste pracovat na pfipravé
vnitrostatnich pohotovostnich
plant kybernetické bezpecnosti?
Napr. stanovenim hlavnich cild,
oblasti ptsobnosti a/nebo zésad
pohotovostnich plan(...

Jany

Panuje obecna shoda, Ze
kybernetické incidenty

1 - Vypracovat 2 | predstavuji krizovy faktor, ktery | O
vnitrostatni by mohl ohrozit narodni
pohotovostni plany bezpeénost?
kybernetické bezpeénosti
Provedli jste studie (technické,
operacni, politické) v oblasti 0

vnitrostatnich pohotovostnich
plant kybernetické bezpeénosti?

Disponujete doktrinou / ndrodni

strategii, jez uvadi kybernetickou

bezpecnost jako krizovy faktor (tj.
vzorovy plan, strategii atd.)?

Disponujete centrem pro
shromazdovani informaci a jejich
preddvani rozhodujicim
CinitelGm? Tj. jakékoliv postupy,
platformy nebo mista zajistujici,
Ze budou mit vSechny subjekty
reagujici na krizi pristup ke
stejnym informacim v redlném
Case o kybernetické krizi.
Jsou vyuZity vhodné prostredky
pro dohled nad pfipravou a
provadénim vnitrostatnich
pohotovostnich plant
kybernetické bezpecnosti?
Disponujete metodologii pro
posouzeni kybernetickych hrozeb
na vnitrostatni Urovni, ktera
zahrnuje postupy posouzeni
dopadl?

1

1

0

Mate vnitrostatni plan krizového
fizeni v oblasti kybernetické
bezpecnosti?

Mate konkrétni postupy
krizového fizeni v oblasti
kybernetické bezpecnosti na
vnitrostatni drovni?

Disponujete komunikacnimi tymy
specialné proskolenymi pro reakci
na kybernetické krize a
informovdani verejnosti?

Zapoijili jste vSechny pfislusné
vnitrostatni zucastnéné strany
(ndrodni bezpecnost, obranu,
civilni obranu, donucovaci
organy, ministerstva, Urady atd.?)

Disponujete vhodnymi zafizenimi
a situacnimi stredisky pro krizové
fizeni?

Zapojujete v pripadé potieby
zahraniéni za¢astnéné strany
z EU?

Jste spokojeni s po¢tem nebo
procentnim podilem kritickych
1 odvétvi zahrnutych do
vnitrostatniho pohotovostniho
planu kybernetické bezpecnosti?

Organizujete dostatecné casto
¢innosti (tj. cvi¢eni) souvisejici
s vnitrostatnimi pohotovostnimi
plany kybernetické bezpecnosti?

Mate dostatek lidi pro krizové
planovani, prezkum zkusenosti a
provadéni zmén?

Madte na vnitrostatni drovni
1| dostatek lidi proskolenych pro
reakci na kybernetické krize?

Vyuzivate po kybernetickych
cvicenich nebo skutecnych krizich
na vnitrostatni Urovni postup
pouceni se ze zkusenosti?

1

Testujete narodni plan
pravidelné?

Mate vhodné nastroje a
1 |platformy k budovani povédomi o| 1
situaci?

Postupujete pfi sledovani a
zlepsovani pohotovostniho planu
kybernetické bezpecnosti podle
konkrétniho modelu vyspélosti?

1

Méte prostiedky bud’
specializované na predjimani
hrozeb, nebo praci na budouci
kybernetické bezpecnosti pro

feseni budoucich krizi ¢i
probléma?
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Cil NCSS

2 - Vytvorit zakladni
bezpecnostni opatieni

Uroveri 1

Zahrnuli jste tento cil do své

a) soucasné NCSS, nebo to planujete| 1

Vv jeji pristi verzi?

b)

c)

Uroveri 2

Existuji neformalni postupy nebo
¢innosti, které se podili na
nekoordinovaném dosahovani
cild?

Definovali jste ve svém akénim
planu zamyslené vysledky, hlavni | 1
zasady nebo klicové ¢innosti?

Je pfipadné mozné vas akcni plan
provadét a uplatriovat 0
v omezeném rozsahu?

VNITROSTATNiI RAMEC PRO POSOUZENi SCHOPNOSTI

Zapojujete v pripadé potreby
zahrani¢ni ziéastnéné strany ze
zemi mimo EU?

Uroveri 3

Mate formalné definovany a
zdokumentovany akéni plan?

Madte akéni plan s jasnym
rozdélenim a fizenim prostredkd?

0 -

Uroveri 4

Pfezkoumavate cil svého akéniho
1 planu, abyste otestovali jeho
ucinnost?

Prezkoumavate cil svého akéniho
1 planu, abyste zajistili jeho
spravné priority a optimalizaci?

Uroveri 5
Disponujete mechanismem, ktery
zajisti, Ze se bude akéni plan
dynamicky pfizptisobovat
okolnimu vyvoji?

1

1

Vypracovali jste studii zjistujici
pozadavky a nedostatky
verejnych organizaci podle
mezinarodné uznavanych norem?
1| Napr.15027001, 1SO27002, BS
15000, EN 1SO27799, PCI-DSS,
CobiT, ITIL, BSI IT-Grundschutz,
IETF, IEEE, NIST, FIPS, ITU, ISA,
IEC, CIS...
Vypracovali jste studii zjistujici
pozadavky a nedostatky
soukromych organizaci podle
mezindrodné uznavanych norem?
2 | Napr. 15027001, 1ISO27002, BS
15000, EN 1SO27799, PCI-DSS,
CobiT, ITIL, BSI IT-Grundschutz,
IETF, IEEE, NIST, FIPS, ITU, ISA,
IEC, CIS...

Jsou navrzena bezpecnostni
opatreni odpovidajici

1 . . . o
mezindrodnim/vnitrostatnim
normam?
Je pti definovani zékladnich
1 bezpecnostnich opatreni

konzultovan soukromy sektor a
dalsi zGCastnéné strany?

Jsou zakladni bezpecnostni
opatfeni povinna?

Provadite v kritickych sektorech
horizontalni bezpecnostni
opatreni?

Provadite v kritickych sektorech
konkrétni bezpec¢nostni opatreni?

Odpovidaji zakladni bezpecnostni
opatreni pfislusnym certifikacnim
rezimam?

Existuje proces vlastniho
posouzeni rizik zaméreny na
zékladni bezpecnostni opatieni?

Existuje postup Casté aktualizace
1 zakladnich bezpecnostnich
opatreni?

Existuje mechanismus sledovani
pro prezkum uplatiiovani

1 . . M P
zakladnich bezpecnostnich
opatreni?
Existuje vnitrostatni organ
1 kontrolujici prosazovani Ci

neprosazovani zakladnich
bezpecnostnich opatreni?

Disponujete postupem
1| identifikace organizaci, které ve
stanoveném case neplni pokyny?

Existuje kontrolni proces
1| zajistujici spravné uplatiovani
bezpecnostnich opatreni?

Disponujete postupem zesileni
1 odolnosti IKT, jestlize tato
opatfeni incident nevyresi?

Posuzujete pfislusnost novych
norem vypracovanych jako reakce
na nejnoveé;si vyvoj, pokud jde o
formy hrozeb?

Mate nebo propagujete
vnitrostatni postup
koordinovaného zverejriovani
zranitelnosti (CVD)?

1 -

1 -

1
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Uroveri 1

Cil NCSS

2 - Vytvorit zakladni
bezpecnostni opatieni

VNITROSTATNiI RAMEC PRO POSOUZENi SCHOPNOSTI

Uroveri 2 Uroveri 3

Prezkoumavate v procesu
zadavani verejnych zakazek
spravnich orgdnl povinna
bezpecnostni opatreni?

Uroveri 4 Uroveri 5
Definujete nebo aktivné
podporujete pfijimani
bezpecnostnich norem pro vyvoj
kritickych IT/OT produktt
(zdravotnicka zafizeni, sitova a
autonomni vozidla, profesionalni
vysilaci vybaveni, vybaveni
tézkého primyslu...)?

Uroveri 1

Cil NCSS

Zahrnuli jste tento cil do své

a) soucasné NCSS, nebo to planujete| 1

Vv jeji pristi verzi?

b)

c)

Uroveri 2 Uroveri 3

Existuji neformalni postupy nebo
¢innosti, které se podili na
nekoordinovaném dosahovani
cila?

Mate formalné definovany a
zdokumentovany akéni plan?

Definovali jste ve svém akénim
planu zamyslené vysledky, hlavni | 1
zasady nebo klicové ¢innosti?

Madte akéni plan s jasnym
rozdélenim a fizenim prostredkd?

Je pfipadné mozné vas akcni plan
provadét a uplatriovat 0
v omezeném rozsahu?

Uroveri 4 Uroveri 5

Disponujete mechanismem, ktery
zajisti, Ze se bude akéni plan
dynamicky pfizplisobovat
okolnimu vyvoji?

Pfezkoumavate cil svého akéniho
1 planu, abyste otestovalijeho |1
ucinnost?

Prezkoumavate cil svého akéniho
1 planu, abyste zajistili jeho 1
spravné priority a optimalizaci?

3 — Zabezpedit digitalni

identitu a budovat divéru
v digitalni vefejné sluzby

Vypracovali jste studie nebo

analyzy nedostatk( identifikujici
1 potiebu zabezpedit digitalni
verejné sluzby pro obcany Ci
podniky?

1

Analyzujete rizika, abyste
stanovili profil rizika véci ¢i
sluzeb, ne? je presunete do 1

cloudu, nebo vyuziti jakéhokoli
projektu digitalni transformace?

Podporujete metodologie
,soukromi jiz od navrhu” ve vSech
projektech elektronické verejné
spravy?

Mate strategii budovani nebo
propagace vnitrostatnich systém
elektronické identifikace pro
obcany a podniky?

Spolupracujete na navrhovani a

realizaci bezpecnych digitalnich

verejnych sluzeb se soukromymi
zUcastnénymi stranami?

Ugastnite se evropskych
pracovnich skupin pro zachovani
norem a/nebo formulovani
novych pozadavk( na
dlvéryhodné elektronické sluzby
(elektronické podpisy,

1 elektronické peceté, sluzby
elektronického doporuceného
dorucovani, ¢asova razitka,
autentizace internetovych
stranek)? Napfr.
ETSI/CEN/CENELEC, ISO, IETF,
NIST, ITU...

Ucastnite se aktivné vzajemnych
prezkum( v rdmci rezima
oznamovani elektronické

identifikace Evropské komisi?

Shromazdujete ukazatele o
incidentech kybernetické
bezpecnosti, kdy doslo k naruseni
digitalnich vefejnych sluzeb?

Provedli jste vzajemné uznavani
prostiedkd elektronické
identifikace s jinymi clenskymi
staty?

1
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Cil NCSS

3 — Zabezpecit digitalni
identitu a budovat divéru
v digitalni verejné sluzby

Disponujete strategii budovani
nebo podpory bezpeénych
vnitrostatnich divéryhodnych
elektronickych sluzeb
(elektronické podpisy,
elektronické peceté, sluzby
elektronického doporuceného
dorucdovani, ¢asova razitka,
autentizace internetovych
stranek) pro obéany a podniky?

Uroveri 1 Uroveri 2

Mate strategii pro cloud statni
spravy (cloudova vypocetni
strategie zamérena na statni
- spravu a verejné organy, jako jsou| 0
ministerstva, vladni agentury a
verejna sprava...), ktera
zohlednuje aspekty bezpecnosti?

VNITROSTATNiI RAMEC PRO POSOUZENi SCHOPNOSTI

Provadite pro viechny digitdIni
verejné sluzby minimalni 1 - -
bezpecnostni zaklad?

Uroveri 3 Uroveri 4 Uroveri 5

Jsou obéantim a podnikdim
k dispozici jakékoliv systémy
elektronické identifikace
s podstatnou ¢i vysokou urovni
zabezpeceni podle pfilohy
nafizeni elDAS (EU) €. 910/2014°?
Vyuzivate digitalni verejné sluzby
vyZadujici systémy elektronické
identifikace s podstatnou ¢i
vysokou urovni zabezpeceni
podle pfilohy nafizeni elDAS (EU)
¢.910/2014?

Jsou u vas duvéryhodni
poskytovatelé sluzeb pro obéany
a podniky (elektronické podpisy,

elektronické peceté, sluzby
elektronického doporuceného
dorucdovani, ¢asova razitka,
autentizace internetovych
stranek)?
Podporujete pfijimani zakladnich
bezpecnostnich opatfeni pro
vsechny modely vyuZiti cloudd |0 - -
(napf. soukromé, verejné,
hybridni. laaS, PaaS, SaaS)?
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4.1.2 Klastr €. 2: Budovani schopnosti a zvySovani povédomi

Cil NCSS Uroveri 1 Uroveri 2

Existuji neformalni postupy nebo
¢innosti, které se podili na
nekoordinovaném dosahovani
cila?

Zahrnuli jste tento cil do své
a) soucasné NCSS, nebo to planujete| 1
Vv jeji pristi verzi?

Definovali jste ve svém akénim

VNITROSTATNiI RAMEC PRO POSOUZENi SCHOPNOSTI

Uroveri 3

Mate formalné definovany a
zdokumentovany akéni plan?

1 Madte akéni plan s jasnym

rozdélenim a fizenim prostredkd?

0

Uroveri 4

Prezkoumavate cil svého akéniho

1 planu, abyste otestovali jeho
ucinnost?
Pfezkoumavate cil svého akéniho
1

planu, abyste zajistili jeho
spravné priority a optimalizaci?

Uroveri 5
Disponujete mechanismem, ktery
zajisti, Ze se bude akéni plan
dynamicky prizplisobovat
okolnimu vyvoji?

1

1

b) planu zamyslené vysledky, hlavni
zasady nebo klicové ¢innosti?
Je pfipadné mozné vas akcni plan
c) provadét a uplatriovat
v omezeném rozsahu?
Disponujete schopnostmi pro
neformalni reakce na incident . . s
o v Mate alespori jeden oficidlni
1 fizené v rdmci verejného a 1

) e 5
soukromého sektoru nebo mezi vnitrostatni tym CSIRT:

nimi?

Maiji vase vnitrostatni tymy CSIRT
jasné stanoveny rozsah
4 — Vytvorit schopnost

sektoru, druh( incident,
reakce na incident

dopad.

Maji vase vnitrostatni tymy CSIRT
definovany vztahy s ostatnimi
vnitrostatnimi zacéastnénymi
stranami tykajici se narodni
kybernetické bezpecnosti a
postupt reakce na incidenty
(napf. LEA, armada, ISP, NCSC)?

0

Disponujete schopnostmi pro
reakci na incidenty u sektor(
uvedenych v pfiloze Il smérnice
NIS?

Existuje ve vasi zemi

intervence? Napf. podle cileného |1 | mechanismus spoluprdce tymu

CSIRT pfi reakci na incidenty?

Maiji vase vnitrostatni tymy CSIRT
schopnost reakce na incidenty
podle pfilohy | smérnice NIS? Tj.
musi u nich byt zajisténa
dostupnost, fyzické zabezpeceni,
kontinuita ¢innosti, mezinarodni
spoluprdce, sledovani incident,
schopnosti véasného varovani a
vystrah, reakce na incidenty,
analyzy rizik a povédomi o situaci,
spoluprace se soukromym
sektorem, standardni postupy...

Existuje mechanismus spoluprace
s dalsimi sousednimi zemémi
zaméreny na incidenty?

Stanovili jste formalné jasné
strategie a postupy pro reseni
incidentd?

1

1

Definovali jste a propagujete
standardizované postupy reakce
na incident a rezimy klasifikace
incidentd?

Vyhodnocujete svou schopnost
reakce na incidenty, abyste
zajistili, Ze budete mit dostatecné
prostfedky a dovednosti
k provadéni ukoll stanovenych
v bodu (2) prilohy | smérnice NIS?

Mate jakékoli mechanismy
véasného odhaleni, uréovani,
prevence, reakce a zmirfiovani

zranitelnosti nultého dne?
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Cil NCSS

4 - Vytvorit schopnost
reakce na incident

Uroveri 1

Uroveri 2

VNITROSTATNiI RAMEC PRO POSOUZENi SCHOPNOSTI

Uroveri 3

Ugastni se vase vnitrostatni tymy
CSIRT cviceni kybernetické
bezpecnosti na vnitrostatni i
mezindrodni Urovni?
Zapojuji se vase vnitrostatni tymy
CSIRT do FIRST (féra tym( pro
reakci na bezpec¢nostni incidenty
pocitacud)?

Uroveri 4

Uroveri 5

Cil NCSS

Uroveri 1

Uroveri 2

Uroveri 3

Uroveri 4

Uroveri 5

5 — ZvySovat povédomi
uzivateld

Zahrnuli jste tento cil do své
a) soucasné NCSS, nebo to planujete| 1
Vv jeji pristi verzi?

b)

c)

Existuji neformalni postupy nebo
¢innosti, které se podili na
nekoordinovaném dosahovani
cild?

Definovali jste ve svém akénim

planu zamyslené vysledky, hlavni | 1

zasady nebo klicové ¢innosti?

Je pfipadné mozné vas akcni plan
provadét a uplatriovat
v omezeném rozsahu?

Mate formalné definovany a

L i 1
zdokumentovany akéni plan?

Madte akéni plan s jasnym
rozdélenim a fizenim prostredkd?

Pfezkoumavate cil svého akéniho
planu, abyste otestovali jeho
ucinnost?

Prezkoumavate cil svého akéniho
planu, abyste zajistili jeho
spravné priority a optimalizaci?

1

1

Disponujete mechanismem, ktery
zajisti, Ze se bude akéni plan
dynamicky pfizptsobovat
okolnimu vyvoji?

Uznavaji statni sprava, soukromy
sektor nebo bézni uZivatelé
alespon minimalné, Ze je nutné
zvysSovat povédomi o
zéleZitostech kybernetické
bezpecnosti a soukromi?

Provadi verejné agentury v ramci
svych organizaci ad hoc kampané
na zvySovani povédomi o
kybernetické bezpecnosti? Napr.
v disledku incidentu kybernetické
bezpecnosti.

Identifikovali jste specifickou
cilovou skupinu pro zvySovani
povédomi uzivatell? Napr. bézni
uzivatelé, mladi lidé, komercni
uzivatelé (které Ize dale shrnout
jako: MSP, OES, DSP atd.).

Navrhli jste projektovy plan na
zvysovani povédomi o
problémech informacni
bezpecnosti a soukromi?

Vypracovali jste komunikacéni
plany / strategie kampani?

Disponujete postupem pro
1 vytvareni obsahu na Urovni statni| 1
spravy?

Navrhli jste metriku pro

planovani?

Vyhodnocujete své kampané po
realizaci?

1 'hodnoceni vasich kampani ve fazi| 1

1

Disponujete mechanismy
zajistujicimi, Ze budou kampané
na zvyseni povédomi neustale
relevantni pro technologicky
pokrok, zmény forem hrozeb a
vnitrostatni bezpeénostni
smérnice?

Provadite pravidelna hodnoceni
nebo studie pro stanoveni
posunu opatfeni nebo zmén
chovani tykajicich se zaleZitosti
kybernetické bezpecnosti
v soukromém a verejném
sektoru?
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Cil NCSS

Uroveri 1

Uroveri 2

VNITROSTATNiI RAMEC PRO POSOUZENi SCHOPNOSTI

Uroveri 3 Uroveri 4 Uroveri 5

5 —ZvySovat povédomi
uzivateld

3

Provadi verejné agentury v ramci
svych organizaci ad hoc kampané
na zvySovani povédomi o
kybernetické bezpecnosti
zamérené na obecnou verejnost?
Napf. v dasledku incidentu
kybernetické bezpecnosti.

Mate k dispozici snadno
identifikovatelné prostredky
(napf. jednotny on-line portal,

0 lsady pro zvySovani povédomi) pro 1 hrozeb ENISA, vnitrostatni oblasti,| 1

vsechny uZivatele, ktefi se chtéji

vzdélavat v otazkach kybernetické

bezpecnosti a soukromi?

Existuji u vas jakékoli mechanismy
pro uréeni nejddlezitéjsich
medialnich nebo komunikacnich
kanal( podle cilovych skupin, aby
se maximalizoval dosah a
zapojeni? Napft. rlizné druhy
digitalnich médii, brozury,
elektronicka posta, vyukovy
material, plakaty v rusnych
oblastech, televize, rozhlas...

Mate néjaké mechanismy
k uréeni cilovych oblasti pro

R . e Konzultujete behaviordini
zvySovani povédomi (tj. forem

odborniky, abyste své kampané
pfizplGsobovali pro cilovou

zahrani¢ni oblasti, zpétna vazba .
skupinu?

od vnitrostatnich center pro
kybernetickou kriminalitu atd.)?

Podili se u vas na vytvareni
obsahu spolec¢né zucastnéné
strany s odborniky a
komunikaénimi tymy?
Zapojujete do svych ¢innosti na
zvysovani povédomi soukromy
sektor, abyste podporovali a Sifili
zpravy pro Sirsi publikum?
Pfipravujete konkrétni iniciativy
pro zvySovani povédomi pro
vedouci pracovniky verejného,
soukromého a akademického
sektoru nebo obcanské
spolecnosti?
Udastnite se kampani agentury
ENISA Evropsky mésic
kybernetické bezpecnosti
(ECSM)?

Cil NCSS

Uroveri 1

Uroveri 2

Uroveri 3 Uroveri 4 Uroveri 5

6 — Organizovat cviceni
v oblasti kybernetické
bezpecnosti

a) soucasné NCSS, nebo to planujete| 1

b)

c)

Zahrnuli jste tento cil do své

Vv jeji pristi verzi?

Existuji neformalni postupy nebo
¢innosti, které se podili na
nekoordinovaném dosahovani
cila?

Definovali jste ve svém akénim
planu zamyslené vysledky, hlavni
zasady nebo klicové ¢innosti?

Je pfipadné mozné vas akcni plan
provadét a uplatriovat
v omezeném rozsahu?

1

0

Disponujete mechanismem, ktery
zajisti, Ze se bude ak¢ni plan
dynamicky pfizptisobovat
okolnimu vyvoji?

Pfezkoumavate cil svého akéniho
1| planu, abyste otestovalijeho |1
ucinnost?

Mate formdlné definovany a
zdokumentovany akéni plan?

Pfezkoumavate cil svého akéniho
planu, abyste zajistili jeho 1
spravné priority a optimalizaci?

Mate akéni plan s jasnym
rozdélenim a fizenim prostredkd?
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6 — Organizovat cviceni
v oblasti kybernetické
bezpecnosti

VNITROSTATNiI RAMEC PRO POSOUZENi SCHOPNOSTI

1

2

Provadite krizova cviceni v jinych
sektorech (jinych nez
kyberneticka bezpecnost) na
vnitrostatni nebo celoevropské
urovni?

navrhovani a pldnovani cvi¢eni
krizového fizeni?

1

1

Disponujete na vnitrostatni
urovni programem cvicenf
v oblasti kybernetické
bezpecnosti?

Provadite ¢i upfednostiujete
cviceni v oblasti krizového fizeni u
klicovych spolecenskych funkci a
kritické infrastruktury?
Stanovili jste koordinacni subjekt
dohliZejici na ndvrhy a planovani
cviceni v oblasti kybernetické
bezpecnosti (vefejnd agentura,
konzultaéni agentura...)?

Zapojujete vsechny pfislusné

1 organy verejné spravy? (i kdyz se | 1

1

scénar tyka konkrétniho sektoru)

Zahrnujete do planovéni a
provadéni cvi¢eni soukromy
sektor?

Organizujete odvétvova cviceni
na vnitrostatni a/nebo
mezindrodni Urovni?

Organizujete cviceni ve vech
kritickych odvétvich uvedenych
v priloze Il smérnice NIS?

Organizujete cviceni v oblasti
kybernetické bezpecnosti v ramci
odvétvi a mezi nimi?

Organizujete cviceni v oblasti
kybernetické bezpecnosti podle
raznych drovni? (Technickd a
provozni Uroven, droven postupd,
uroven rozhodovani, politicka
uroven...)

1

1

1

1

Sepisujete zpravy po dokonceni
¢innosti / hodnotici zpravy?

Testujete plany a postupy na
vnitrostatni Grovni?

Ugastnite se cviceni v oblasti
kybernetické bezpecnosti na
celoevropské urovni?

Dokazete analyzovat zkusenosti
1| vkybernetické oblasti (postupy |1
hlaseni, analyza, zmirnéni)?

1 Vytvorili jste postup pro pouceni 1
se ze zkusenosti?

Pfizplsobujete scénare cviceni
podle nejnovéjsiho vyvoje
(technologicky pokrok, globalni
konflikty, formy hrozeb...)?

Harmonizujete své postupy
krizového fizeni s dalSimi
Clenskymi staty, abyste zajistili |1
ucinné celoevropské krizové
fizeni?
Disponujete mechanismem pro
rychlé prizplsobeni strategie,
planovani a postupt na zakladé |0
poznatk( ziskanych béhem
cviceni?
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Cil NCSS

Uroveri 1 Uroveri 2

VNITROSTATNiI RAMEC PRO POSOUZENi SCHOPNOSTI

7 — Zlepsit programy
odborné pfipravy a
vzdélavani

Existuji neformalni postupy nebo
¢innosti, které se podili na
nekoordinovaném dosahovani
cild?

Zahrnuli jste tento cil do své
a) soucasné NCSS, nebo to planujete| 1
Vv jeji pristi verzi?

Definovali jste ve svém akénim
b) planu zamyslené vysledky, hlavni
zasady nebo klicové ¢innosti?

Je pfipadné mozné vas akcni plan
c) provadét a uplatriovat
v omezeném rozsahu?

1

Uroveri 3

Mate formalné definovany a
zdokumentovany akéni plan?

Madte akéni plan s jasnym
rozdélenim a fizenim prostredkd?

Uroveri 4

Pfezkoumavate cil svého akéniho
1| planu, abyste otestovalijeho |1
ucinnost?

Prezkoumavate cil svého akéniho
planu, abyste zajistili jeho 1
spravné priority a optimalizaci?

Uroveri 5
Disponujete mechanismem, ktery
zajisti, Ze se bude akéni plan
dynamicky pfizptisobovat
okolnimu vyvoji?

Zvazujete vypracovani programu
1| S3kolenia vzdéldvanivoblasti |1
kybernetické bezpecnosti?

Organizujete kurzy tykajici se
kybernetické bezpecnosti?

Nabizi vysoké skoly ve vasi zemi
doktoraty (titul Ph.D.) v oblasti
kybernetické bezpecnosti jako
samostatného oboru, nikoli jako
predmétu vyuky pocitacové
védy?

Planujete Skoleni pedagogickych
pracovnikd, bez ohledu na jejich
odbornost, v oblasti informacni
bezpecnosti a problematice
soukromi? Napf. on-line
bezpecnost, ochrana osobnich
udaju, kybersikana.

1

1

Zabyva se vase zemé kulturou
kybernetické bezpecnosti v rané
fazi vzdélavani studentd?
Zabyvate se kybernetickou
bezpecnosti napriklad na
stfednich a vysokych skolach?

Disponujete narodnimi
vyzkumnymi laboratoremi a
vzdélavacimi institucemi
specializujicimi se na
kybernetickou bezpecnost?

Podporujete/financujete kurzy a
Skolici plany v oblasti
kybernetické bezpecnosti pro
zaméstnance agentur
zaméstnanosti ¢lenského statu?

Disponujete kurzy kybernetické
bezpeénosti a/nebo
specializovanymi osnovami pro
urovné 5 az 8 EQF (evropského
ramce kvalifikaci)?
Podporujete a/nebo propagujete
iniciativy na zahrnuti kurza
internetové bezpecnosti do
primarniho a sekundérniho
vzdélavani?

PoZadujete akreditace a
certifikace pracovnik(
soukromého a verejného
sektoru?

Vypracovala vase zemé programy
Skoleni ¢&i mentorovani v oblasti
1| kybernetické bezpecnosti, které | 1
podpofi vnitrostatni startupy a
MSP?

Aktivné podporujete zarazeni
kurzt informacni bezpeénosti do
vyssiho vzdélavani nejen u
studentll pocitacovych véd, ale
rovnéz vsech dalSich profesnich
odbornosti? Napr. kurzy
organizované podle potieb
konkrétnich profesi.
Posuzujete pravidelné nedostatky
v dovednostech (nedostatek
1 pracovnikd kybernetické 1
bezpecnosti) v oblasti
kybernetické bezpecnosti?

Podporujete vytvareni siti a
sdileni informaci mezi
akademickymi institucemi na
vnitrostatni i mezinarodni trovni?

1

Disponujete mechanismy
zajistujicimi, Ze budou programy
Skoleni a vzdélavani neustale
relevantni pro nové
technologické poznatky, zmény
forem hrozeb, pravni predpisy a
vnitrostatni bezpecnostni
smérnice?

Vytvafite akademicka stfediska
excelence v oblasti kybernetické
bezpecnosti, ktera funguji jako
centra vyzkumu a vzdélavani?

Ucastni se akademické instituce
hlavnich mezindrodnich diskusi
v oblasti vzdélavani a vyzkumu
tykajicich se kybernetické
bezpecnosti?

0
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Cil NCSS

7 - Zlepsit programy
odborné pfipravy a
vzdélavani

VNITROSTATNiI RAMEC PRO POSOUZENi SCHOPNOSTI

Uroveri 1 Uroveri 2 Uroveri 3 Uroveri 4 Uroveri 5
Zapojujete v jakékoli podobé do
Financujete nebo nabizite vzdélavacich iniciativ v oblasti
) ) bezplatné zakladni Skoleni 0 kybernetické bezpecnosti 1 )
kybernetické bezpecnosti urcena soukromy sektor? Napf.
obéantim? navrhovani a poskytovani kurz(,
staze, pracovni umisténi...
Provadite mechanismy
financovani, abyste podpofili
Poradate kazdorocni akce udélovani titul( v oblasti
) ) s tematikou informacni kybernetické bezpecnosti? Napfr. 0 )
bezpecnosti (napf. soutéze stipendia, garantované staze,
v hackovani nebo hackathony)? garantovana pracovni mista
v konkrétnich odvétvich nebo
funkcich ve verejném sektoru

Cil NCSS

8 — Podporovat VaVv

. - ¢innosti, které se podili na Mdte formdlné definovany a , - zajisti, Ze se bude ak¢ni plan
a) soucasné NCSS, nebo to planujete| 1 . . - PR 1| planu, abyste otestovalijeho |1 . -
S e ; nekoordinovaném dosahovani zdokumentovany akéni plan? o dynamicky pfizplisobovat
Vv jeji pristi verzi? e ucinnost? . L
cila? okolnimu vyvoji?
Definovali jste ve svém akénim . e, Pfezkoumavate cil svého akéniho
, L , Mate akéni plan s jasnym X o
planu zamyslené vysledky, hlavni | 1 planu, abyste zajistili jeho 1

Uroveri 1 Uroveri 2 Uroveri 3 Uroveri 4 Uroveri 5

Existuji neformalni postupy nebo Disponujete mechanismem, ktery

Zahrnuli jste tento cil do své Prezkoumavate cil svého akéniho

. o . rozdélenim a fizenim prostredkd?
zasady nebo klicové ¢innosti?

spravné priority a optimalizaci?
Je pfipadné mozné vas akcni plan

provadét a uplatriovat 0

v omezeném rozsahu?

L . Médte postup stanoveni priorit kybernetické bezpecnosti . . i
Vypracovali jste studie nebo . o - . L UV Spolupracujete na vnitrostatni
. L VaV (napf. vznikajici témata pro Existuje plan na propojeni v souladu s pfislusnymi , AR L L,
analyzy ke stanoveni priorit VaV L ] S . o . urovni s néjakymi mezinarodnimi
. L 1 zastrasovani, ochranu, odhalovani| 1 iniciativ VaV s realnou 1 strategickymi cili, napf. DSM, . . N
v oblasti kybernetické v e L , . . . iniciativami VaV spojenymi
bezpetnosti? a pfizpUsobovani se novym ekonomikou? H2020, Digitalni Evropa, strategie s kvbernetickou bezpe&nosti?
P druhGm kybernetickych utokd)? kybernetické bezpecnosti ¥ P

Jsou iniciativy VaV v oblasti

Evropské unie?

L Existuji néjaké vnitrostatni
Je do stanoveni priorit VaV i n<J

) zapojen soukromy sektor? ! projekty souvisejici !

- .. P Jsou priority VaV sladény se
Existuje reZzim hodnoceni iniciativ . .
VaV? 1| soucasnyminebo budoucimi |1

s kybernetickou bezpecénosti? predpisy (vnitrostatni uroven)?
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Cil NCSS

8 — Podporovat VaVv

Uroveri 1

Uroveri 2

Je do stanoveni priorit VaV
zapojena akademickd obec?

Existuji néjaké vnitrostatni
iniciativy VaV souvisejici
s kybernetickou bezpecénosti?

VNITROSTATNiI RAMEC PRO POSOUZENi SCHOPNOSTI

Uroveii 3
Disponujete
mistnimi/regiondlnimi
ekosystémy startupt a dalSimi
kanaly pro vytvareni siti (napf.
technologické parky, inovacni
klastry, akcemi/platformami pro
vytvareni siti) podporujicimi
inovaci (véetné startupt
zabyvajicich se kybernetickou
bezpecnosti)?
Investuje se do program( VaV
kybernetické bezpecnosti v ramci
akademické obce a soukromého
sektoru?

0

Mate funkce v odvétvi
primyslového vyzkumu na
vysokych skolach, aby doslo ke
spojovani pfedmétl vyzkumu a
poptavky na trhu?

Madte specializované programy
financovani VaV pro
kybernetickou bezpecnost?

Uroveri 4

Jsou uzavrieny néjaké dohody o
1 | spoluprdci s vysokymi Skolami a
dal$imi vyzkumnymi zafizenimi?

Existuje uznavany institucionalni
organ dohlizejici na ¢innosti VaV
v oblasti kybernetické
bezpecnosti?

Uroveri 5

Ugastnite se hlavnich diskusi o
jednom ¢i vice klicovych
tématech VaV na mezinarodni
urovni?

0

Cil NCSS

9- Poskytovat pobidky
soukromému sektoru
k investovani do
bezpecnostnich opatieni

Uroveri 1

Zahrnuli jste tento cil do své
a) lsoucasné NCSS, nebo to planujete| 1
Vv jeji pristi verzi?

b)

c)

Uroveri 2

Existuji neformalni postupy nebo
¢innosti, které se podili na
nekoordinovaném dosahovani
cila?

Definovali jste ve svém akénim
planu zamyslené vysledky, hlavni
zasady nebo klicové ¢innosti?

Je pfipadné mozné vas akcni plan
provadét a uplatriovat
v omezeném rozsahu?

Uroveri 3

Madte formdlné definovany a
zdokumentovany akéni plan?

Mate akéni plan s jasnym

1 . o L e
rozdélenim a fizenim prostredk(?

0

Uroveri 4

Prezkoumavate cil svého akéniho
1 planu, abyste otestovali jeho
ucinnost?

Prezkoumadvdte cil svého akéniho
1 planu, abyste zajistili jeho
spravné priority a optimalizaci?

1

1

Uroveri 5
Disponujete mechanismem, ktery
zajisti, Ze se bude ak¢ni plan
dynamicky prizplisobovat
okolnimu vyvoji?
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Existuje primyslova strategie

nebo politickd vile k podpore

rozvoje odvétvi kybernetické
bezpecnosti?

Uroveri 1

Cil NCSS

2 —_
9- Poskytovat pobidky
soukromému sektoru 3 -
k investovani do
bezpeénostnich opatieni
4 —_
5 —_

Je do stanoveni pobidek zapojen
soukromy sektor?

Uroveri 2

Identifikovali jste konkrétni
témata v oblasti kybernetické
bezpecnosti, kterd se budou
rozvijet? Napf. kryptografie,
soukromi, nové formy ovérovani,
Ul pro kybernetickou
bezpecnost...

Existuji néjaci soukromi aktéri
reagujici na pobidky investovanim
do bezpecnostnich opatreni?
Napf. investofi specializujici se na
kybernetickou bezpecnost a
nespecializovani investofi.

Zamérujete pobidky na témata
kybernetické bezpecnosti podle |1
nejnovéjsiho vyvoje hrozeb?

Existuji ekonomické/regulaéni ¢i
1| jiné pobidky k podpore investic |1
do kybernetické bezpecnosti?

Uroveii 3 Urovei 4 Uroven 5
Poskytujete pobidky soukromému
Podporujete (napf. darfiovymi sektoru, aby se zaméroval na
0 pobidkami) startupy a MSP 1 zabezpeceni nejmodernéjsich 1 B
zabyvajici se kybernetickou technologii? Napt. 5G, uméla
bezpecnosti? inteligence, internet véci,

kvantova vypocetni technika...

Poskytujete dariové pobidky nebo
jinou finan¢ni motivaci
investordm ze soukromého
sektoru ve startupech
zabyvajicich se kybernetickou
bezpecnosti?
Usnadnujete pfistup startupl a
MSP v oblasti kybernetické
bezpecnosti do procesu zadavani
verejnych zakazek?

Jsou k dispozici finanéni
prostiedky na pobidky 0 - -
soukromému sektoru?

Uroveri 1

Uroveri 2

Uroveri 3 Uroveri 4 Uroveri 5

Cil NCSS
Zahrnuli jste tento cil do své

Vv jeji pristi verzi?

10 - Zlepsit
kybernetickou b)
bezpecnost
dodavatelského retézce
c)

a) lsoucasné NCSS, nebo to planujete| 1

Existuji neformalni postupy nebo
¢innosti, které se podili na
nekoordinovaném dosahovani
cild?

Definovali jste ve svém akénim
planu zamyslené vysledky, hlavni
zasady nebo klicové ¢innosti?

Je pfipadné mozné vas akcni plan
provadét a uplatriovat
v omezeném rozsahu?

Disponujete mechanismem, ktery
zajisti, Ze se bude akéni plan
dynamicky pfizplisobovat
okolnimu vyvoji?

Prezkoumavate cil svého akéniho
1 planu, abyste otestovalijeho |1
ucinnost?

Mate formalné definovany a
zdokumentovany akéni plan?

Pfezkoumavate cil svého akéniho
1 planu, abyste zajistili jeho 1
spravné priority a optimalizaci?

Madte akéni plan s jasnym

1 . o L Le
rozdélenim a fizenim prostredk(?

0
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* *
» énisa
*
* *
* *
Pouzivate reZim bezpecnostni
V li jste studii tifik: IKT produkt
ypravco’va Hs evsvu “,o . - cer IVI ace prcz produity Mate k dispozici postup Sondujete klicové prvky
bezpecnych osvédcenych Provadite posuzovani sluzby? Napft. SOG-IS MRA . L. PR
, L, N R , N . , aktualizace posuzovani dodavatelského retézce, abyste
postupech pro spravu kybernetické bezpecnosti v celém v Evropé (skupina vedoucich L N . . I .
v P . e Y kybernetické bezpecnosti detekovali rané znamky naruseni?
dodavatelského fetézce dodavatelském retézci sluzeb a pracovnikd pro bezpecnost vy . " N , ,
1 v . .. L. . L . ., . . 1 | dodavatelského retézce sluzeba |1 | Napf. bezpe¢nostni kontrolni |1
pouzivanych pfi zadavani produktl IKT v kritickych informacnich systém(, dohoda o . e N . .
L , .. Y v . . . produktl IKT v kritickych prostfedky na drovni ISP,
vefejnych zakazek v riznych odvétvich (podle prilohy II vzdjemné uznavani), dohoda o Y. . » . . .
- , L . PR odvétvich (podle pfilohy Il bezpeénostni sondy v hlavnich
odvétvovych segmentech a/nebo smérnice NIS (2016/1148))? spole¢ném uznavani kritérii .. M .
L, . e . , smérnice NIS (2016/1148))? Castech infrastruktury...-
verejném sektoru? (CCRA), vnitrostatni a odvétvové
iniciativy...
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Cil NCSS

10 - Zlepsit
kybernetickou
bezpecnost
dodavatelského fetézce

Uroveri 2

Uroveri 1

Uplatriujete ve strategiich fizeni
verejnych zakazek normy
zajistujici, Ze budou
poskytovatelé produktt nebo
sluzeb IKT splriovat zakladni
poZadavky na bezpecnost
informaci? Napf. ISO/IEC 27001 a
27002, ISO/IEC 27036...

VNITROSTATNiI RAMEC PRO POSOUZENi SCHOPNOSTI

Uroveri 3

Aktivné podporujete bezpecnost
a ochranu soukromi od zac¢atku
pomoci osvédcenych postupl pro
1| ndvrhy pfi vyvoji IKT produktiia | 1
sluzeb? Napf. bezpecny Zivotni
cyklus vyvoje softwaru, Zivotni
cyklus internetu véci

Vypracovdvate a poskytujete
centralni katalogy s rozsirenymi
informacemi o stdvajicich
normdch informacni bezpecnosti
a ochrané soukromi, jez Ize
upravovat a pouzivat v MSP?

Podilite se aktivné na tvorbé
certifikacniho ramce EU pro
digitalni produkty, sluzby a
procesy IKT, jak je stanoveno
v aktu EU o kybernetické
bezpecnosti (nafizeni (EU)
2019/881)? Napf¥. ucast
v Evropské skupiné pro certifikaci
kybernetické bezpecénosti (ECCG),
podpora technickych norem a
postupt pro bezpecénost IKT
produktd a sluzeb.

0

Poskytujete MSP néjaké pobidky
pro pfijimani norem v oblasti |0
bezpecnosti a ochrany soukromi?

Pobizite dodavatele softwaru, aby
podporovali MSP zajisténim
bezpecnych vychozich konfiguraci| 0
produktd ur¢enych malym
organizacim?

Uroveri 4

Mate k dispozici postup
identifikace slabych mist
v kybernetické bezpecnosti
dodavatelského retézce
v kritickych odvétvich (podle
prilohy Il smérnice NIS
(2016/1148))?

Disponujete mechanismy
zajitujicimi, Ze budou produkty a
sluzby IKT dalezité pro OES
odolné z kybernetického hlediska
(tj. schopnost zachovani
dostupnosti a zabezpeceni proti
kybernetickému incidentu)? Napf.
testovanim, pravidelnymi
posouzenimi, odhalovanim
narusenych prvkd...

Podporujete rozvoj certifikacnich
rezimd zamérenych na MSP,
abyste zvysili bezpecnost
informaci a pfijimani norem
v oblasti ochrany soukromi?

Uplatriiujete néjakd ustanoveni
pobizejici velké spolecnosti, aby
zvysSovaly kybernetickou
bezpecnost MSP ve svych
dodavatelskych retézcich? Napr.
centra kybernetické bezpecnosti,
Skolici kampané a kampané na
zvySovani povédomi...

Uroveri 5

1 -

0 -
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41.3

Uroveri 1

Cil NCSS

Zahrnuli jste tento cil do své

Klastr ¢. 3: Pravni a regulacéni povinnosti

Uroveri 2

Existuji neformalni postupy nebo
¢innosti, které se podili na

VNITROSTATNiI RAMEC PRO POSOUZENi SCHOPNOSTI

Uroveri 3

Mdte formdlné definovany a

Uroveri 4

Pfezkoumavate cil svého akéniho

Uroveri 5

Disponujete mechanismem, ktery
zajisti, Ze se bude ak¢ni plan

5 = @i o i e k narodni bezpecnosti?

informacéni infrastrukturu,
OES a DSP

zasadnich sluzeb?

Mdte metodologii pro urcovani
Kz

Disponujete metodologii
k uréovani OES?

(2016/1148)?

Uplatriujete smérnici (2008/114)
o urcovani a oznacovani
1 evropskych kritickych
infrastruktur a o posouzeni
potieby zvysit jejich ochranu?

Mate ndrodni registr
identifikovanych OES
v jednotlivych kritickych
odvétvich?

registru rizik?

Disponujete dalsimi mechanismy
k hodnoceni, zda jsou technicka a
organizacni opatreni, jez provadi
OES, vhodna k fizeni rizik pro
bezpecnost siti a informacnich
systému? Napt. pravidelné audity
1 kybernetické bezpecnosti,
vnitrostatni ramec pro provadéni
bezpecnostnich opatreni,
technické nastroje poskytnuté
vladou, jakymi jsou detekéni
sondy nebo prezkumy konfiguraci
konkrétnich systémd...
Prezkoumavate a nasledné
aktualizujete seznam
identifikovanych OES alespon
kazdé dva roky?

a) soucasné NCSS, nebo to planujete| 1 . . L PR 1 lanu, abyste otestovali jeho |1 . L
) S s .p ) nekoordinovaném dosahovani zdokumentovany akéni plan? P y,V. ] dynamicky prizplisobovat
v jeji pristi verzi? e ucinnost? . L
cila? okolnimu vyvoji?
Definovali jste ve svém akénim . e, Prezkoumadvéte cil svého akéniho
i L , Mate akéni plan s jasnym X o
b) planu zamyslené vysledky, hlavni | 1 o o Y esll planu, abyste zajistili jeho 1
. o . rozdélenim a fizenim prostredkd? PR e
zasady nebo klicové ¢innosti? spravné priority a optimalizaci?
Je pfipadné mozné vas akcni plan
c) provadét a uplatriovat 0
v omezeném rozsahu?
Panuje obecné presvédceni, ze . . - I - o . o (v - .
. L Disponujete metodologii k uréenti Uplatriujete smérnici NIS Mate postup pro aktualizaci Vytvafite a aktualizujete zpravy o
1 provozovatelé Kl ptispivaji 1 ponuj s 1 P ) P PP y I pravy 1

typech hrozeb?

Dokazete na zakladé nejnovéjsiho

vyvoje, pokud jde o formy hrozeb,

zahrnout do svého akéniho planu
pro Kl nové odvétvi?

DokéaZete na zakladé nejnovéjsiho
vyvoje, pokud jde o formy hrozeb,
pfizplsobit nové pozadavky ve
svém akcénim planu pro KII?
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*
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Cil NCSS #
Disponujete dalSimi mechanismy

11 - Chranit kritickou
informacéni infrastrukturu,
OES a DSP

Disponujete metodologii
k uréovani poskytovatell 1
digitalnich sluzeb?

Méte jeden Ci vice vnitrostatnich
organa dohlizejicich na ochranu
kritické informacni infrastruktury
a bezpecnost siti a informacnich
systémU? Napf. podle pozadavk(
smérnice NIS (2016/1148).

1

Vypracovdvate plany ochrany
konkrétnich odvétvi? Napfr.
zahrnutim zakladnich opatfeni
v oblasti kybernetické
bezpecnosti (povinné nebo
smérnice).

VNITROSTATNiI RAMEC PRO POSOUZENi SCHOPNOSTI

Mate ndrodni registr
identifikovanych poskytovatell
digitalnich sluzeb?

Mate ndrodni registr
identifikovanych nebo znamych
rizik?

Disponujete metodologii ke
zjisténi zavislosti KII?

Vyuzivate k urcovani, kvantifikaci

a fizeni rizik souvisejicich s KIl na

vnitrostatni Urovni postupy fizeni
rizik?

Zapojujete se do procesu
konzultaci pro urcovani
preshranicnich zavislosti?

1

1

k hodnoceni, zda jsou technicka a
organizacni opatreni, jez provadi
poskytovatelé digitalnich sluzeb,
vhodna k fizeni rizik pro
bezpecnost siti a informacnich
systému? Napt. pravidelné audity
kybernetické bezpecnosti,
vnitrostatni ramec pro provadéni
bezpecnostnich opatreni,
technické nastroje poskytnuté
vladou, jakymi jsou detekéni
sondy nebo prezkumy konfiguraci
konkrétnich systémd...

Pfezkoumavate a nasledné
aktualizujete seznam
identifikovanych poskytovatell
digitalnich sluzeb alespon kazdé
dva roky?

Pouzivéte rezim certifikace
bezpecnosti (vnitrostatni ¢i
mezinarodni), ktery pomaha OES
a poskytovateltm digitalnich
sluzeb s uréovanim bezpecnych
produktl IKT? Napf. SOG-IS MRA
v Evropé, vnitrostatni iniciativy...
Pouzivate k posouzeni
poskytovatell sluzby
spolupracujicich s OES rezim
certifikace bezpecnosti nebo
kvalifikaéni postup? Napfr.
poskytovatelé sluzeb v oblasti
odhalovani incident(, reakce na
né, auditd kybernetické
bezpecnosti, cloudovych sluzeb,
chytrych karet...
Disponujete mechanismy
k méreni irovné dodrzovani
zakladnich opatreni kybernetické
bezpecnosti u OES a
poskytovatel( digitalnich sluzeb?

0
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Cil NCSS

9
11 - Chranit kritickou
informacéni infrastrukturu,
OES a DSP
10
11

Uroveri 1

VNITROSTATNiI RAMEC PRO POSOUZENi SCHOPNOSTI

Uroveri 2 Uroveri 3

Méate jednotné kontaktni misto
odpovédné za koordinaci
zalezitosti tykajicich se
bezpecnosti siti a informacnich
systémU na vnitrostatni Urovni a
v ramci preshranicni spoluprace
na urovni Unie?

Definujete zakladni bezpecnostni
opatfeni (povinna nebo smérnice)
pro poskytovatele digitalnich
sluzeb a vSechna odvétvi uvedena
v pfiloze Il smérnice NIS
(2016/1148)?

Poskytujete ndstroje nebo
metodologie pro odhalovani
kybernetickych incident(?

Uroveri 4 Uroveri 5
Disponujete prostfedky pro
zajisténi kontinuity sluzeb
poskytovanych kritickymi
informacnimi infrastrukturami?
Napt. predjimani krizi, postupy |0
obnovy kritickych informacnich
systému, obchodni kontinuitou
bez IT, postupy zalohovani
oddélené od siti...

1 -
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Cil NCSS

Uroveri 1

Zahrnuli jste tento cil do své
a) soucasné NCSS, nebo to planujete| 1
Vv jeji pristi verzi?

b)

c)

Uroveri 2
Existuji neformalni postupy nebo
¢innosti, které se podili na
nekoordinovaném dosahovani
cild?

Definovali jste ve svém akénim
planu zamyslené vysledky, hlavni
zasady nebo klicové ¢innosti?

Je pfipadné mozné vas akcni plan
provadét a uplatriovat
v omezeném rozsahu?

Odpovida vas vnitrostatni pravni

Uroveri 3

Mate formalné definovany a
zdokumentovany akéni plan?

Madte akéni plan s jasnym
rozdélenim a fizenim prostredkd?

1

0

Uroveri 4

Pfezkoumavate cil svého akéniho
planu, abyste otestovali jeho
ucinnost?

1

Prezkoumavate cil svého akéniho
planu, abyste zajistili jeho
spravné priority a optimalizaci?

Uroveri 5
Disponujete mechanismem, ktery
zajisti, Ze se bude akéni plan
dynamicky pfizptisobovat
okolnimu vyvoji?

1

1

Vypracovali jste studii pro
urcovani pozadavka v oblasti
prosazovani prava (pravni zaklad,
prostfedky, dovednosti...) pro
ucinny boj proti kybernetické
kriminalité?

12 - Bojovat proti
kyberkriminalité

Vypracovali jste studii pro urceni
pozadavkd statnich zéstupctli a
soudct (pravni zaklad,

1
prostfedky, dovednosti...) pro
ucinny boj proti kybernetické

kriminalité?
Podepsala vase zemé
3 budapestskou Umluvu Rady 1

Evropy o pocitacové kriminalité?

zabyvajici se krddezemi on-line

rdmec beze zbytku prislusnému
pravnimu rdmci EU, véetné
smérnice 2013/40/EU o utocich
na informacni systémy? Napr.
neopravnény pristup
k informacnim systémam,
neopravnéné zasahovani do
informacnich systému,
neopravnéné zasahovani do
udajl, neopravnéné sledovani,
nastroje pouzité k pachani
trestnych ¢ind...

Mate néjaké pravni predpisy
1
totoznosti a osobnich udaji?

Mate néjaké pravni predpisy

zabyvajici se porusovanim prav

dusevniho vlastnictvi a
autorského prava on-line?

Existuji v rdmci vasich statnich
zastupitelstvi jednotky
specializujici se na kybernetickou
kriminalitu?

Maji jednotky bojujici proti
kybernetické kriminalité vlastni
rozpoctové prostredky?

1

Vytvotili jste centralni
organ/subjekt na koordinaci
¢innosti v oblasti boje proti

kybernetické kriminalité?

1

Shromazdujete statistiky podle
ustanoveni ¢l. 14 odst. 1 smérnice
2013/40/EU (smérnice o utocich
na informacni systémy)?

Shromazdujete samostatné
statistiky kybernetické
kriminality? Nap¥. operacni
statistiky, statistiky trendd
kybernetické kriminality,
statistiky spachanych
kybernetickych zlo¢ina a vzniklych
skod...

1

Vyhodnocujete vhodnost Skoleni
poskytovanych persondlu LEA,
soudnictvi a vnitrostatnich tyma | 1
CSIRT pro boj proti kybernetické
kriminalité?

Disponujete na vnitrostatni
a/nebo vicestranné Urovni
interinstitucionalnimi Skolenimi
nebo Skolicimi seminati pro LEA,
soudce, statni zdstupce a
vnitrostatni/vladni tymy CSIRT?

Ugastnite se koordinovanych
mezinarodnich akci zamérenych
na naruseni krimindlnich ¢innosti?
Napf¥. infiltrace kriminalnich
hackerskych fér, organizovanych | 1
skupin zabyvajicich se
kybernetickou kriminalitou,
uzavirdni trzist na darknetu
botnetd...

Existuje jasné oddéleni povinnosti
mezi tymy CSIRT, LEA a soudnictvi
(statni zastupce a soudce), kdyz
spolupracuji na boji proti
kybernetické kriminalité?

1
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Cil NCSS

12 - Bojovat proti
kybernetické kriminalité

Uroveri 1

VNITROSTATNiI RAMEC PRO POSOUZENi SCHOPNOSTI

Vytvorili jste mechanismy

, e e Provadite pravidelna hodnoceni,
spoluprace mezi pfislusnymi

abyste si zajistili dostatecné

Méte néjaké pravni predpisy vnitrostatnimi institucemi i .
S R . L . . zdroje (lidské, rozpoctové a
zabyvajici se obtéZovanim on-line| 1 zapojenymi do boje proti néstroje) pro jednotky bojujici
nebo kybersikanou? kybernetické kriminalité, véetné Je)proJ ¥ bojul

proti kybernetické kriminalité

vnitrostatnich tym0 CSIRT pro v ramci LEA?

prosazovani prava?

Uroveri 2 Uroveri 3 Uroveri 4

Provadite pravidelna hodnoceni,

o iete n&iakvmi bravnimi .
Isponujete nejakymi pravnimi abyste si zajistili dostate¢né

predpisy pro feseni pocitacovych Spolupracujete a sdilite . .
. . ) o , d lidské, t
podvod(? Napf. shoda informace s dal$imi ¢lenskymi zdroje (lidské, rozpoctové a
s ustanovenimi budapestské staty, které se tykaji boje proti roti kvbernetické kriminalité
Umluvy Rady Evropy o poditacové kybernetické kriminalité? P , y- .. .
Kriminalité v rdmci organl povérenych

stihanim?
Disponujete néjakymi pravnimi
predpisy pro ochranu déti on-
line? Napf. shoda s ustanovenimi
smérnice 2011/93/EU a
budapestské Umluvy Rady Evropy
o pocitacové kriminalité...

Spolupracujete a sdilite
informace s agenturami EU (napft. Madte specializované soudy nebo
1 EC3 Europolu, Eurojust, agentura |1 | soudce zabyvajici se pfipady |1
ENISA), které se tykaji boje proti kybernetické kriminality?
kybernetické kriminalité?

Disponujete vhodnymi nastroji

Urcili jst: ¢ni vnitrostatni . . s
réili jste operacni vnitrostatni pro boj proti kybernetické

kontaktni mista pro vyménu

. . ey kriminalité? Napf. taxonomii a Méte prostiedky pro poskytovani
informaci a odpovidani na e L S,
. s . klasifikaci kybernetické podpory a pomoci obétem
naléhavé Zadosti o informace I . . B Yy
N , o s 1 kriminality, nastroji pro 1| kybernetické kriminality (bézni |1
z Clenskych statu tykajici se . . .. . .
. , shromazdovani elektronickych uzivatelé, MSP, velké
trestnych ¢inG uvedenych ve ol o e . .
dlkazu, forenznimi pocitaCovymi spolecnosti)?

smérnici 2013/40/EU (smérnice o

— . . . nastroji, divéryhodnymi
utocich na informacni systémy)? ! v v

platformami pro sdileni...

Vytvorili jste institucionalni ramec
a mechanismy spoluprace mezi
vsemi relevantnimi za¢astnénymi
subjekty (napf. LEA, vnitrostatni
tymy CSIRT, soudni komunity)
zahrnujici soukromy sektor (napf.

Je soucasti vasi agentury
prosazovani prava jednotka
specializovana na kybernetickou

Disponujete standardnimi
1 loperacnimi postupy pro vyuZivani| 1
elektronickych dikaza?

kriminalitu? provozovatele zdsadnich sluzeb,
provozovatele sluzeb) tam, kde je
to vhodné pro reakci na
kybernetické utoky?
Podili se vase zemé na Skolicich

Vytvorili jste v souladu s ¢lankem prilezitostech nabizenych a/nebo Usnadnuje vas ramec pravnich
35 Budapestské umluvy kontaktni| 1 | podporovanych agenturami EU |0 | predpist spolupraci mezi tymy |1
misto s nepretrzitym provozem? (napf. Europol, Eurojust, OLAF, CSIRT a LE?

Cepol, ENISA)?

Usnadnuje vas ramec pravnich
predpist spolupraci mezi tymy
CSIRT/LE a soudnictvim (statnimi
zastupci a soudy)?

Uroveri 5
Podilite se na budovani a

udrzovani standardizovanych
nastroju a metodologii, forem a

zUCastnénymi stranami v EU (LEA,
tymy CSIRT, ENISA, EC3
Europolu...)?

Disponujete pokrocilymi
mechanismy pro zastrasovani
osob pred atraktivitou
kybernetické kriminality nebo
Ucasti na ni?

Pouziva vase zemé pro efektivni
reakci na velké kybernetické
incidenty vzorovy plan EU a/nebo
protokol pro koordinovanou
reakci pfi prosazovani prava na
naléhavé uddlosti (EU LE ERP)?

nastroje) pro jednotky bojujici | 1 |postup(, jez maji byt sdileny mezi| 1

0
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Cil NCSS

VNITROSTATNiI RAMEC PRO POSOUZENi SCHOPNOSTI

10
11
12 - Bojovat proti
kyberkriminalité
12
13

Uroveri 1 Uroveri 2
Vytvorili jste vnitrostatni
kontaktni misto s nepretrzitym
provozem pro protokol pro
koordinovanou reakci pfi
prosazovani prava (EU LE ERP)
zamérené na reakce na velké
kybernetické utoky?
Poskytujete pravidelna
specializovanad skoleni
zucastnénym stranam podilejicim
se na boji proti kybernetické
kriminalité (LEA, soudnictvi, tymy
CSIRT)? Napt. skoleni o
zaznamenavani/stihani
kybernetické kriminality, skoleni
o shromazdovani elektronickych
dakazl a zajistovani integrity
mimo jiné v celém digitalnim
fetézci dohledu a pocitacové
forenzni védy.
Ratifikovala vase zemé
budapestskou Umluvu Rady
Evropy o pocitacové kriminalité
nebo k ni pfistoupila?
Podepsala a ratifikovala vase
zemé dodatkovy protokol
(kriminalizace €in( rasistické a
xenofobni povahy spachané
) prostrednictvim pocitacovych
systém(i) budapestské Umluvy
Rady Evropy o pocitacové
kriminalité?

Uroveri 3 Uroveri 4 Uroveri 5
Mate mechanismy (napf.
nastroje, postupy) usnadniujici
Zvazuje vase zemé prijeti druhého L ) {p py) J, .
dodatkového protokolu vymeénu informaci a spolupraci
w1 P 0 | mezi tymy CSIRT/LE a pfipadné |1
budapestské Umluvy Rady Evropy s o .
vy soudnictvim (statnimi zastupci a
o pocitacové kriminalité? . S .
soudci) v oblasti boje proti
kybernetické kriminalité?

1
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Cil NCSS

13 - Vytvorit mechanismy | 1

hlaseni incidentu

Uroveri 1

Zahrnuli jste tento cil do své

Uroveri 2

Existuji neformalni postupy nebo
¢innosti, které se podili na

VNITROSTATNiI RAMEC PRO POSOUZENi SCHOPNOSTI

Uroveri 3

Mate formalné definovany a

Uroveri 4

Pfezkoumavate cil svého akéniho

Uroveri 5

Disponujete mechanismem, ktery
zajisti, Ze se bude akéni plan

a) soucasné NCSS, nebo to planujete| 1 . . . PR 1 lanu, abyste otestovali jeho |1 . L
) S s ‘p ) nekoordinovaném dosahovani zdokumentovany akéni plan? P y,v. ] dynamicky prizplisobovat
v jeji pfisti verzi? e ucinnost? . L
cila? okolnimu vyvoji?
Definovali jste ve svém akénim , PR Prezkoumadvéte cil svého akéniho
. o . Mate akéni plan s jasnym , .
b) planu zamyslené vysledky, hlavni | 1 o o Y esll planu, abyste zajistili jeho 1
. e . rozdélenim a fizenim prostredkd? . L
zasady nebo klicové ¢innosti? sprdvné priority a optimalizaci?
Je pfipadné mozné vas akeni plan
c) provadét a uplatriovat 0
v omezeném rozsahu?
Disponujete neformalnimi
mechanismy sdileni informaci o Disponujete rezimy hlaseni pro Vyuzivate harmonizovany postu
incidentech kybernetické pv ) v ’p Mate rezim povinného hlaseni y .. . .y P . P Vypracovavate rocni zpravy o
N . . . vsechny sektory uvedené L . , . -1 pro rezimy hlaseni incidentd 1 L 1
bezpecnosti mezi soukromymi o I incidentd, ktery funguje v praxi? . - . incidentech?
. . . S v pfiloze Il smérnice NIS? v jednotlivych odvétvich?
organizacemi a vnitrostatnimi
organy?
Provedli jste pozadavky na
oznamovani pro poskytovatele
telekomunikaénich sluzeb
v souladu s ¢lankem 40 smérnice
(EU 2018/1972)? Tato smérnice Existuje mechanismus . P . )
P s . . . Mate néjaké zpravy o oblasti
stanovi, Ze ¢lenské staty zajisti, koordinace/spoluprace pro . . .. i o M .
R o i liaw e . Disponujete rezimy hlaseni pro kybernetické bezpecnosti nebo
aby poskytovatelé verejnych siti povinné hlaseni incidentl podle L . . L , .
2 - 1 jiné sektory nez uvedené ve 1| jiné druhy analyzy vypracované |1

elektronickych komunikaci nebo
verejné dostupnych sluzeb
elektronickych komunikaci bez
zbytecného prodleni oznamovali
pfislusnému organu bezpecnostni
incidenty s vyznamnym dopadem
na provoz siti ¢i sluzeb.

GDPR, smérnice NIS, ¢lanku 40
(byvalého ¢lanku 13a) a nafizeni
elDAS?

smérnici NIS?

subjektem, ktery dostava hlaseni
o incidentech?
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Cil NCSS

13 - Vytvofit mechanismy
hlaseni incidentu

Uroveri 2
Provedli jste pozadavky na
oznamovani pro poskytovatele
davéryhodnych sluzeb v souladu
s ¢lankem 19 nafizeni eIDAS
(nafizeni (EU) ¢. 910/2014)?
Clanek 19 mimo jiné stanovi, 7e
poskytovatelé davéryhodnych
sluzeb oznamuji organu dohledu
vyznamné bezpecnostni
incidenty/naruseni.
Provedli jste pozadavky na
oznamovani pro poskytovatele
digitalnich sluzeb v souladu
s ¢lankem 16 smérnice NIS?
Clanek 16 stanovi, ze
poskytovatelé digitalnich sluzeb
bez zbyte¢ného prodleni hlasi
prislusnému organu nebo
vnitrostatnimu tymu CSIRT
incidenty, které maji vyznamny
dopad na poskytovani sluzby
uvedené v priloze IlI, kterou
nabizeji v rdmci Unie.

VNITROSTATNiI RAMEC PRO POSOUZENi SCHOPNOSTI

Uroveri 3

Disponujete vhodnymi nastroji
pro zajisténi dlvérnosti a
integrity informaci sdilenych
raznymi kandly hlaseni?

Disponujete
platformou/nastrojem
usnadnujicimi postup hlaseni?

Uroveri 4 Uroveri 5

Hodnotite ucinnost postupd
hlaseni incidentl? Napf.
1 ukazatele pro incidenty, které |1 -
byly nahlaseny pfislusnymi
kanaly, ¢as nahlaseni incidentu...

Madte spolecnou vnitrostatni
taxonomii tykajici se klasifikace
incidentt a kategorii prvotnich

pficin?

0 -
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Cil NCSS

Uroveri 1

Uroveri 2

VNITROSTATNiI RAMEC PRO POSOUZENi SCHOPNOSTI

Uroveri 3 Uroveri 4 Uroveri 5

14 - Zesilit informacni
soukromi a ochranu
udaja

Zahrnuli jste tento cil do své

a) soucasné NCSS, nebo to planujete| 1

Vv jeji pristi verzi?

Existuji neformalni postupy nebo
¢innosti, které se podili na
nekoordinovaném dosahovani
cild?

Definovali jste ve svém akénim

Disponujete mechanismem, ktery
zajisti, Ze se bude akéni plan
dynamicky pfizptisobovat
okolnimu vyvoji?

Pfezkoumavate cil svého akéniho
1| planu, abyste otestovalijeho |1
ucinnost?

Mate formalné definovany a
zdokumentovany akéni plan?

. e, Prezkoumavate cil svého akéniho
Madte akéni plan s jasnym

. S (1 . L 1
b) plafw zamyslene,:/yslreg.ky, hla.vnl rozdlenim a Fizenim prostfedkii? p}an}J, a.by.ste ZaJISt.I|I Jeho .
zasady nebo klicové ¢innosti? spravné priority a optimalizaci?
Je pfipadné mozné vas akcni plan
c) provadét a uplatriovat 0
v omezeném rozsahu?
Je vnitrostatni urad pro ochranu
bnich udajd jend ) T - ) . . Di jet hani
L L , 050DNIC u. A zapOJer.\ 9 Podporujete osvédcené postupy Provadite pravidelna hodnoceni, |sponu1e'e,mef: anﬂ'{w pro
Vypracovali jste studie ¢i analyzy problematiky kybernetické . , L A . sledovani nejnovéjsiho
M . L o . . L, , pro bezpecnostni opatieni a abyste si zajistili dostatec¢né o L,
urcujici oblasti zlepseni pro lepsi bezpecnosti (napf. ndvrhy novych .. o .. technologického vyvoje, abyste
1 . Lo . . L. AR ochranu dat od pocatku ve 1 zdroje (lidské, rozpocétové a 1 e e
ochranu prav obc¢an(l na zakonU a predpist o kybernetické L , . . . mu pfizpusobili pfislusné
B M . ) . vefejném a/nebo soukromém nastroje) pro urad ochrany . . . .
soukromi? bezpecnosti, definovana S yee smérnice a ustanoveni/povinnosti
L . , sektoru? osobnich udaj? L L.
minimalni bezpecnostni pravnich predpist?
opatfeni)?
Vypracovali jste pravni zaklad na
vnitrostatni Urovni pro
prosazovani obecného nafizeni o v L Vybizite organizace a podniky, Aktivné se podilite na iniciativach
. e Spoustite programy na zvySovani . L -
ochrané osobnich Gdaja (nafizeni ) ovedomi a kolici program 1 aby se nechaly certifikovat podle VaV tykajicich se technologii
EU 2016/679)? Napt. zachovani ¢i pt'ka'l’ci se tohoto Fémgatu?y ISO/IEC 27701:2019 o systémech zlep3ujicich ochranu soukromf
zavedeni konkrétnéjsich th ’ spravy osobnich Gdaja (PIMS)? (PET) a podporujete je?
ustanoveni nebo omezeni pro
pravidla nafizeni.
3 ) ) Koordinujete postupy podavani 1 ) )
zprav v rdmci DPA?
Propagujete nebo podporujete
vypracovani technickych norem
pro informacni bezpecnost a
4 - - . . . |0 - -
ochranu soukromi? Jsou nékteré
z nich navrZeny pfimo pro malé a
stfedni podniky (MSP)?
Poskytujete praktické a
upravitelné pokyny na podporu
5 ) ) raznych druhd spravch udajl pfi ) )

plnéni pozadavk( a povinnosti
v oblasti ochrany soukromi a
osobnich udaju?
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Klastr ¢. 4: Spoluprace
Cil NCSS

Uroveri 1

Uroveri 2

VNITROSTATNiI RAMEC PRO POSOUZENi SCHOPNOSTI

Uroveri 3 Uroveri 4 Uroveri 5

- . , Existuji nef Alni post b . PP . Di jet hani , ktery
Zahrnuli jste tento cil do své XISV.UJI ne prma f" pos upy neLo . P . , Prezkoumavate cil svého akéniho |spcinuljeve mec anlsrrjern . e
. . ¢innosti, které se podili na Mate formalné definovany a , s zajisti, Ze se bude akéni plan
a) soucasné NCSS, nebo to planujete| 1 . . - PR 1| planu, abyste otestovalijeho |1 ) v e
S e ; nekoordinovaném dosahovani zdokumentovany akéni plan? L dynamicky pfizptsobovat
v jeji pfisti verzi? e ucinnost? ' L
cila? okolnimu vyvoji?
Definovali jste ve svém akénim . e, Pfezkoumavate cil svého akéniho
, . , Mate akéni plan s jasnym . e
b) planu zamyslené vysledky, hlavni | 1 o o Y 1 eal1 planu, abyste zajistili jeho 1
. P . rozdélenim a fizenim prostredk(? PR .
zasady nebo klicové ¢innosti? spravné priority a optimalizaci?
Je pfipadné mozné vas akcni plan
c) provadét a uplatriovat
v omezeném rozsahu?
Panuje obecnd shoda, Ze PPP
pfispivaji rdznymi prostredky ke
zvyseni Urovné kybernetické
bezpecnosti v zemi? Napf. Jste na zékladé nejnovéjsiho
spole¢nym zai.jmfem na zJep§oyén|’ Mate vnitrost’évtm"akénl' plan pro Vytvarite partnrerstviveFejného al; Vytvafite PPP mezi odvétvimi? |1 technologickéhc? vy'.vojoe a vyvoje
kybernetické bezpecnosti vytvareni PPP? soukromého sektoru? norem schopni ptizplisobovat
15 — Vytvofit partnerstvi v primyslu, spolupraci pfi nebo vytvaret PPP?
vefejného a soukromého budovani pfislusného regulacniho
sektoru (PPP) ramce kybernetické bezpecnosti,
podporou VaV...
. - . Zamérujete se ve vytvorenych
Stanovite pravni nebo smluvni PPP rovnd? na spolunraci
zdklad (konkrétni zdkony, NDA, Vytvafrite specifickd odvétvova N . op E) I
2 - L S 1 verejnych subjektl s vefejnymi |1
dusevni vlastnictvi) pro oblast PPP? ) ,
o . subjekty a soukromych se
pUsobnosti PPP? .
soukromymi?
3 ) B Poskytujete financni prostfedky Podporujete PPP mezi malymi a )
pro vytvareni PPP? stfednimi podniky (MSP)?
Ridi vefejné instituce PPP
celkové? Tj. jednotné kontaktni
misto verejného sektoru fidici a
koordinujici PPP, vefejné organy
4 - - predem souhlasi s tim, ¢eho chtéjil 1 Hodnotite vysledky PPP? 1 -
dosahnout, jasné pokyny ze
strany verejné spravy tykajici se
jejich potfeb a omezeni
soukromého sektoru...
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Cil NCSS

15 — Vytvorit partnerstvi
verejného a soukromého
sektoru (PPP)

Uroveri 1

Uroveri 2

VNITROSTATNiI RAMEC PRO POSOUZENi SCHOPNOSTI

Jste ¢lenem smluvniho
partnerstvi vefejného a
soukromého sektoru (cPPP)
Evropské organizace pro
kybernetickou bezpec¢nost
(ECSO)?

Uroveri 3

Podili se u vas jedno ci vice PPP
na ¢innostech tymu CSIRT?

Podili se u vas jedno ¢i vice PPP
na ochrané kritické informacni
infrastruktury?

Podili se u vas jedno ¢i vice PPP
na zvySovani povédomi o
kybernetické bezpecnosti a
rozvoji dovednosti?

o

Uroveri 4

Uroveri 5

Cil NCSS

16 - Institucionalizovat
spolupraci mezi
verejnymi agenturami

Uroveri 1

Zahrnuli jste tento cil do své
a) soucasné NCSS, nebo to planujete| 1
v jeji pristi verzi?

b)

c)

Uroveri 2

Existuji neformalni postupy nebo
¢innosti, které se podili na
nekoordinovaném dosahovani
cila?

Definovali jste ve svém akénim
planu zamyslené vysledky, hlavni | 1
zasady nebo klicové ¢innosti?

Je pfipadné mozné vas akcni plan
provadét a uplatriovat 0
v omezeném rozsahu?

Uroveri 3

Mate formdlné definovany a
zdokumentovany akéni plan?

Mate akéni plan s jasnym
rozdélenim a fizenim prostredkd?

Uroveri 4

Pfezkoumavate cil svého akéniho
planu, abyste otestovali jeho
ucinnost?

Prezkoumavate cil svého akéniho
planu, abyste zajistili jeho
spravné priority a optimalizaci?

Uroveri 5

Disponujete mechanismem, ktery
zajisti, Ze se bude ak¢ni plan
dynamicky pfizptisobovat
okolnimu vyvoji?

1

1

51



VNITROSTATNiI RAMEC PRO POSOUZENi SCHOPNOSTI

Disponujete vnitrostatnim
rezimem spoluprace zamérenym
na kybernetickou bezpecnost?
Napf. poradni organy, fidici
skupiny, féra, rady, kyberneticka
centra nebo odborné skupiny.

Existuji u vas neformalni
1 komunikacni kanaly mezi
verejnymi agenturami?

Uroveri 2

Uroveri 1

Cil NCSS

3 - -
4 - -
16 - Institucionalizovat
spolupraci mezi
verejnymi agenturami
5 - -

Ucastni se tohoto rezimu

. L . 1
spoluprace vefejné organy?

Vytvafite platformy spoluprace

L Lo ~11
Zamerene na vymenu informaci?

Uroveri 3

Stanovili jste oblast plsobnosti
platforem spolupréce (napf. ukoly
a odpovédnosti, pocet
tematickych oblasti)?

Poradate kazdorocni setkani? |1

Disponujete mechanismy
spoluprace mezi pfislusnymi
orgdny napfi¢ geografickymi

regiony? Napr. sitémi
bezpecnostnich korespondentt |1
v jednotlivych regionech, urednik
pro kybernetickou bezpecnost
v regionalnich hospodafskych
komorach...

Zajistujete, Ze existuji kanaly

spoluprdce v oblasti kybernetické

bezpecnosti alespon mezi témito
verejnymi organy: zpravodajské
sluzby, tuzemské donucovaci
organy, organy povérené
stihanim, statni aktéri,
vnitrostatni tymy CSIRT a
armada?

Hodnotite Gspéchy a limity
raznych rezimu spoluprace pfi
podpore ucinné spoluprace?

Uroveri 4

Dostdvaji verejné agentury
jednotné minimalni informace o
nejnovéjsim vyvoji, pokud jde o

1 . ,
formy hrozeb, a povédomi o
situaci v oblasti kybernetické

bezpecnosti?

1 -

Uroveri 5

Uroveri 2

Uroveri 1

Cil NCSS

Uroveri 3

Uroveri 4

Uroveri 5

Existuji neformalni postupy nebo
¢innosti, které se podili na
nekoordinovaném dosahovani
cild?

Zahrnuli jste tento cil do své
. a) soucasné NCSS, nebo to planujete| 1
17 - Zapojit se do v jeji priti verzi?
mezinarodni spoluprace
(nejen s clenskymi staty

EU) Definovali jste ve svém akénim

planu zamyslené vysledky, hlavni | 1
zasady nebo klicové ¢innosti?

b)

Mate formalné definovany a

L i 1
zdokumentovany akéni plan?

Madte akéni plan s jasnym

U Y oo L
rozdélenim a fizenim prostredkd?

Pfezkoumavate cil svého akéniho
planu, abyste otestovali jeho
ucinnost?

Prezkoumavate cil svého akéniho
planu, abyste zajistili jeho
sprdvné priority a optimalizaci?

Disponujete mechanismem, ktery
zajisti, Ze se bude akéni plan
dynamicky pfizptsobovat
okolnimu vyvoji?

1

1
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17 - Zapojit se do
mezinarodni spoluprace
(nejen s clenskymi staty

EU)

c)
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Je pfipadné mozné vas akcni plan
provadét a uplatriovat 0
v omezeném rozsahu?

Madte strategii pro mezinarodni
spolupraci?

Existuji u vas neformalini kanaly
pro spolupraci s jinymi zemémi?

Uroveri 1

Vyjadrilo verejné vedeni sv{j
zamér zapojit se do mezinarodni
spoluprdce v oblasti kybernetické

bezpecnosti?

Uzavreli jste smlouvy o spoluprdci
s jinymi zemémi (dvoustranné,
vicestranné) nebo s partnery u

jinych zemi? Napf. sdileni
informaci, budovani schopnosti,
pomoc...

Médte jednotné kontaktni misto,
které dokaze byt prostfednikem
pro zajisténi preshranicni
spoluprdce s orgdny ¢lenského
statu (skupina pro spolupréci, sit
CSIRT...)?

Vymeénujete si strategické
1 informace? Napf. politika na
vysoké urovni, vnimani rizik...

Vyménujete si taktické
1 informace? Napf. véstnik o
pavodcich hrozeb, ISAC, TTP...

Uroveri 3

Uroveri 2

Vyménujete si informace na
operacni Urovni? Napf. informace
o koordinaci operaci, pokracujici
incidenty, I0C...

Zapojuji se vasi odbornici do
mezinarodni spoluprace?

Zapojujete se do mezinarodnich
cviceni kybernetické bezpecnosti?

Zapojujete se do mezinarodnich
iniciativ na budovani schopnosti?
Napf¥. Skoleni, rozvoj dovednosti,
postupy navrhovéni norem...
Uzavreli jste smlouvy o vzdjemné
pomoci s jinymi zemémi? Napfr.
¢innosti LEA, soudni fizeni,
- schopnosti vzdjemné reakce na
incidenty, sdileni prostredkt
v oblasti kybernetické
bezpecnosti...

1

0

Zapojuji se vnitrostatni agentury
pro kybernetickou bezpecnost ve
vasi zemi do mezindrodnich
rezimU spoluprace?

Vedete diskuse o jednom ¢i vice
tématech vicestrannych dohod?

Posuzujete pravidelné vysledky
iniciativ v oblasti mezinarodni
spoluprace?

Vedete diskuse o jednom ¢i vice
1 tématech mezinarodnich smluv ¢i| 1
umluv?

Uroveri 4 Uroveri 5
Diskutujete nebo jednate o
jednom ¢i vice tématech v ramci
mezindrodnich expertnich
skupin? Napf. Globalni komise
pro stabilitu v kyberprostoru,
skupina pro spolupréci ENISA NIS,
skupina vladnich expertl OSN pro
bezpecnost informaci...
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Podepsali jste nebo ratifikovali
mezindrodni smlouvy ¢i tmluvy
v oblasti kybernetické
bezpecnosti? Napi. Mezinarodni |0 - -
kodex chovani v oblasti
kybernetické bezpecnosti,
Umluvu o poéitacové kriminalité.
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4.2 POKYNY K POUZITi RAMCE

Tato ¢ast se zaméfuje na poskytnuti nékterych pokynl a doporuceni ¢lenskym statlim tykajicich
se zavedeni ramce a vyplnéni dotazniku. Nize uvedena doporuceni vychazi zejména ze zpétné
vazby shromazdéné pfi rozhovorech se zastupci ¢lenskych statl:

P Piedjimat koordinaéni é¢innosti pro shromazd'ovani a konsolidaci dat. Vétsina
¢lenskych statd uznava, Ze provadéni vliastnich posouzeni by mélo zabrat pfiblizné
patnact ¢lovékodnu. Pro provedeni vlastniho posouzeni musel byt vyzadan velky pocet
zUcastnénych stran. Proto bylo doporu¢eno vyhradit ¢as na pfipravnou fazi, aby se
urcili vSichni U€astnici ze spravnich organd, vefejnych agentur a soukromého sektoru.

P Ur¢it centralni organ odpovédny za provedeni vlastniho posouzeni na
vnitrostatni Grovni. Protoze mlize byt ke shromazdéni materialu pro vSechny
ukazatele vnitrostatniho ramce pro posouzeni schopnosti nutné oslovit mnoho
zUc¢astnénych stran, doporucuje se urc€it centralni organ nebo agenturu povérené
provedenim vlastniho posouzeni, které bude kontaktovat a koordinovat vSechny
pfislusné zucastnéné strany.

P> Vyuzit provedeni posouzeni ke sdileni a sdélovani témat v oblasti kybernetické
bezpeénosti. Pouceni sdilena ¢lenskymi staty ukazala, ze diskuse (bud jako
individualni rozhovory, nebo jako spole¢na pracovni setkani) pfedstavuji dobrou
prilezitost pro podporu dialogu o tématech kybernetické bezpe&nosti a sdileni
spole¢nych stanovisek a oblasti zlep$eni. Kromé objasnéni hlavnich ispécht mlze
k podpore témat kybernetické bezpecnosti pfispét i sdileni vysledku.

P Vyuzit NCSS jako ramce pro vybér cili posouzeni. Sedmnact cilll, které tvofi
vnitrostatni ramec pro posouzeni schopnosti, bylo stanoveno na zakladé cilu, jez jsou
bézné zahrnuty v NCSS ¢&lenskych statu. Tyto cile zahrnuté do NCSS by mély byt
pouZity pro stanoveni oblasti plisobnosti posouzeni. Nicméné NCSS by nemély
posouzeni omezovat. Protoze se NCSS pfirozené& zaméruji na priority, jsou v nich
nékteré oblasti ucelové opominuty. To ovSem neznamena, Ze dotena schopnost
neexistuje. Bude-li napfiklad v NCSS opominut konkrétni cil, ovSem zemé v souvislosti
s nim disponuje schopnostmi v oblasti kybernetické bezpecnosti, mize byt tento cil
posouzen.

P Kdyz se rozsah NCSS bude vyvijet, zajistéte, Ze vyklad vysledk( bude soudrzny
s vyvojem NCSS. Zivotni cyklus NCSS je zaleZitost n&kolika let. Nékteré NCSS
¢lenskych statll jsou obvykle prosazovany pomoci tfi- az pétiletého planu se zménami
oblasti pisobnosti mezi dvéma po sobé nasledujicimi verzemi NCSS. Proto musi byt
zvlastni pozornost vénovana prezentaci vysledk( vlastniho posouzeni u dvou verzi
NCSS: zmény oblasti plisobnosti mohou ovlivnit zavére¢né skore vyspélosti.
Doporucujeme porovnat vysledky Upiné oblasti plisobnosti u strategickych cili mezi
jednotlivymi roky (ij. celkové obecné skore).

Pripominka k mechanismu hodnoceni — priklad na mire splnéni

Mechanismus hodnoceni se skldda ze dvou urovni skore:

i) celkova obecna mira splnéni na zakladé Uplného seznamu strategickych cili uvedenych
v ramci pro vlastni posouzeni a

ii) celkova konkrétni mira splnéni vychazejici ze strategickych cilli vybranych ¢lenskym
statem (obvykle odpovida cilim uvedenym v NCSS konkrétni zemé).

Podle svého navrhu (viz ¢ast 3.1 o mechanismu hodnoceni) se celkova konkrétni mira splnéni
rovna celkové obecné mife splnéni nebo je vyssi, protoze ta muze obsahovat cile nezahrnuté

¢lenskym statem, coz celkovou obecnou miru splnéni sniZuje. Kdyz ¢lensky stat pfida novy cil,
celkova mira splnéni se zvysi (tj. je pokryto vice ukazatel( vyspélosti), naopak se mlze snizit

celkova konkrétni vyspélost (bude-li se nové pridany cil nachazet v pocatecni fazi, takze bude

mit nizkou Uroven vyspélosti).
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P Pfi vyplhovani dotazniku vlastniho posouzeni nezapominejte na to, Ze primarnim
cilem je pomoci ¢lenskému statu s budovani schopnosti v oblasti kybernetické
bezpeénosti. Proto doporucujeme, abyste pfi vyplfiovani dotazniku, i kdyZz mize byt
nékdy obtizné jasné odpovédét na nékteré otazky, vybirali odpovédi, které jsou nejvice
obecné akceptované. Bude-li napfiklad odpovéd na otazku znit pro urcitou oblast
plUsobnosti ANO a pro jinou NE, mél by ¢lensky stat myslet na to, Ze odpovéd NE
vyzaduje akci: bud plan napravy, nebo plan prace na zlepSeni, jez musi byt
zohlednény pro budouci vyvoj.
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5. DALS|I KROKY

5.1 BUDOUCI ZLEPSENI

PFi rozhovorech se zastupci ¢lenskych statl a béhem faze analyzy podkladl byla jako
potencialni budouci vyvoj stanovena nasledujici doporuceni pro zlep$eni vnitrostatniho ramce
pro posouzeni schopnosti:

P Vypracovat systém hodnoceni, ktery umozni vy$s$i presnost. Napfiklad je mozné
namisto binarni odpovédi ANO/NE zavést procento splnéni, které bude lépe odrazet
slozZitost konsolidovani schopnosti na vnitrostatni Urovni. Jako prvni krok byl zvolen
jednoduchy pFistup s odpovédmi ANO/NE.

P Zavést kvantitativni metriku pro méfeni uéinnosti NCSS &lenskych stata.
Vnitrostatni ramec pro posouzeni schopnosti se zaméfuje na hodnoceni urovné
vyspélosti schopnosti ¢lenskych statd v oblasti kybernetické bezpecnosti. To by mohla
doplriovat metrika pro méfeni Ucinnosti ¢innosti a akénich pland provedenych
¢lenskymi staty pro budovani téchto schopnosti. Zavedeni této metriky v sou¢asné fazi
se nejevi jako realistické, protoZe: neexistuje dostatec¢na zpétna vazba z praxe, je
obtizné nalézt smyslupiné ukazatele spojujici vysledek s provadénim NCSS a stanovit
realistické ukazatele, které Ize nasledné shromazdovat. To ovSem zUstava predmétem
budouci prace.

P Posun od provadéni vlastniho posouzeni k pfistupu posouzeni. Potencialnim
budoucim vyvojem tohoto ramce miZe byt posun k pfistupu posouzeni, ktery posoudi
vyspélost schopnosti ¢lenskych statd v oblasti kybernetické bezpeénosti soudrznéji.
Bude-li posouzeni provadét treti strana, mize to skuteéné umoznit minimalizovat
mozné vychyleni.
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PRILOHA A — PREHLED
VYSLEDKU ANALYZY
PODKLADU

PFiloha A uvadi pfehled pfedchozi prace agentury ENISA ohledné NCSS a pfezkum
prislusnych vefejné dostupnych modelll vyspélosti schopnosti v oblasti kybernetické
bezpecénosti. Pfi vybéru a pfezkumu modelu jsou zohledriovany nasledujici pfedpoklady:

vV vV VY

Ne vSechny modely vychazi z pfisné vyzkumné metodiky.

Struktura a vysledky modell nejsou vzdy vysvétleny dikladné a s jasnymi vazbami mezi
jednotlivymi prvky charakterizujicimi modely.

Nékteré modely neuvadi podrobnosti o vyvoji, struktufe a metodologii posuzovani.

Dal$i modely a nastroje, které jsme nasli, nenabizi zadné podrobnosti o struktufe a
obsahu, a proto nejsou uvedeny.

Vybér pfezkoumavanych modeld je zaloZzen na zemépisném pokryti. Zamérovali jsme se
predevsim na modely vyspélosti schopnosti v oblasti kybernetické bezpecnosti s cilem

posoudit vysledky evropskych zemi. Je ovSem dulezité rozsifit zemépisné pokryti na
analyzovani osvédcenych postupl pfi budovani modell vyspélosti po celém svété.

Tento systematicky pfezkum pfislusnych vefejné dostupnych modell vyspélosti schopnosti

v oblasti kybernetické bezpecnosti byl proveden s vyuzitim pfizplisobeného analytického ramce
zalozeného na metodice stanovené Beckerem pro vyvoj modeld vyspélosti??. U kazdého ze
stavajicich modelU vyspélosti byly analyzovany tyto prvky:

\ A A A A4

Nazev modelu vyspélosti: nazev modelu vyspélosti a hlavni odkazy.

Zdrojova instituce: vefejna nebo soukroma instituce odpovidajici za navrzeni modelu.
Obecny ucel a cil: celkova oblast plisobnosti modelu a zamyslenych cilG.

Pocet a definice Urovni: pocet Urovni vyspélosti modelu, jakoz i jejich obecny popis.
Pocet a nazvy atributti: pocet a nazvy atributll vyuzivanych modelem vyspélosti. Analyza
atributl ma troji cil:

o Shrnuti modelu vyspélosti do snadno pochopitelnych ¢asti.

o Kilastr nékolika atribut(i do celkl pInicich stejny cil.
o Nabidnout rizna stanoviska k pfedmétu Urovné vyspélosti.

Metoda posouzeni: metoda posouzeni modelu vyspélosti.

Predstaveni vysledki: stanoveni metody vizualizace vysledkl modelu vyspélosti.
Principem tohoto kroku je, Ze modely vyspélosti selhavaji, jsou-li pfili§ slozité, a proto musi
zpUsob predstaveni odpovidat praktickym potfebam.

22 J. Becker, R. Knackstedt a J. PppelbuB, ,Developing Maturity Models for IT Management: A Procedure Model and its
Application®, Business & Information Systems Engineering, sv. 1, €. 3, s. 213-222, Cerven 2009.

Please use footnotes for providing additional or explanatory information and/or relevant links. References should be listed in
a dedicated section. Use only the function References/Insert Footnote
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Predchozi prace tykajici se NCSS

Agentura ENISA v ramci této rané prace zverejnila v roce 2012 dva dokumenty tykajici se
tohoto tématu. Za prvé pravodce ,Practical guide on the development and execution phase of
NCSS“2% navrhoval soubor konkrétnich opatfeni pro G¢inné provedeni NCSS a predstavil
Zivotni cyklus NCSS ve Ctyfech fazich: pfiprava strategie, realizace strategie, hodnoceni
strategie a udrzeni strategie. Za druhé dokument s nazvem ,Setting the course for national
efforts to strengthen security in cyberspace“?* naértl stav strategii kybernetické bezpecnosti

v EU a po roce 2012 a navrhl, aby ¢lenské staty urcily spole¢na témata a rozdily svych NCSS.

V roce 2014 byl zvetejné&n prvni ramec agentury ENISA pro posouzeni NCSS?°. Tento ramec
obsahuje doporuceni a osvéd&ené postupy, jakoz i soubor nastroji pro budovani schopnosti pfi
hodnoceni NCSS (napf. uréené cile, vstupy, vystupy, kliCové ukazatele vykonnosti...). Tyto
nastroje jsou pfizplsobeny ménicim se potfebam zemi s riGznymi Urovnémi vyspelosti svého
strategického planovani. Ve stejném roce agentura ENISA zvefejnila interaktivni mapu ,Online
NCSS Interactive Map“?5, ktera uzivateldm umozfiuje rychly nahled NCSS vSech &lenskych
statl a zemi ESVO, véetné jejich strategickych cilll a osvéd¢enych ptiklad provadéni.
Pavodné byla vyhotovena jako soupis NCSS (2014), pak byla v roce 2018 rozSifena o ptiklady
uplatfiovani a od roku 2019 nyni mapa slouZzi jako informacni centrum pro centralizaci udaja
poskytovanych ¢lenskymi staty o jejich usili o zvySeni narodni kybernetické bezpecnosti.

Pravodce ,NCSS Good Practice Guide“ z roku 201627 ur¢uje patnact strategickych cil(i. Tento
pruvodce rovnéz analyzuje stav provadéni NCSS jednotlivych ¢lenskych statd a uréuje rdzné
nedostatky a problémy s timto provadénim.

Agentura ENISA nasledné v roce 2018 vydala ,National Cybersecurity Strategies Evaluation
Tool“%8: interaktivni nastroj pro vlastni posouzeni, jenz &lenskym statim pomaha vyhodnotit
jejich vlastni strategické priority a cile souvisejic s jejich NCSS. Tento nastroj pomoci souboru
jednoduchych otazek poskytuje ¢lenskym statiim konkrétni doporuceni pro zlepSeni provadéni
jednotlivych cild. A nakonec, dokument ,Good practices in innovation on Cybersecurity under
the NCSS“?9, vydany roku 2019, pfedstavuje téma inovace kybernetické bezpec&nosti v ramci
NCSS. Tento dokument podle nazor odbornikd na toto téma stanovi problémy a osvédéené
postupy v riznych dimenzich inovace, aby se usnadnilo navrhovani budoucich inovativnich
strategickych cil(.

A.1 Model vyspélosti schopnosti v oblasti kybernetické bezpec€nosti pro
staty (CMM)

Model vyspélosti schopnosti v oblasti kybernetické bezpecnosti pro staty (CMM) vypracovalo

Centrum pro globalni schopnosti v oblasti kybernetické bezpecnosti (dale jen ,Centrum pro

schopnosti“), soucast Skoly Oxford Martin School na Oxfordské univerzité. Cilem Centra pro

schopnosti je budovani schopnosti v oblasti kybernetické bezpeénosti ve Spojeném kralovstvi i

v zahranici prostfednictvim uplatfiovani modelu vyspélosti schopnosti v oblasti kybernetické

23 NCSS: Practical Guide on Development and Execution (ENISA, 2012)
https://www.enisa.europa.eu/publications/national-cyber-security-strategies-an-implementation-guide.

24 NCSS: Setting the course for national efforts to strengthen security in cyberspace (ENISA, 2012)
https://www.enisa.europa.eu/publications/cyber-security-strategies-paper.

25 An evaluation framework for NCSS (ENISA, 2014)
https://www.enisa.europa.eu/publications/an-evaluation-framework-for-cyber-security-strategies.

26 National Cybersecurity Strategies — Interactive Map (ENISA, 2014, aktualizovano v roce 2019)
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-
interactive-map.

27 Tento dokument aktualizuje privodce z roku 2012: NCSS Good Practice Guide: Designing and Implementing National
Cybersecurity Strategies (ENISA, 2016)

https://www.enisa.europa.eu/publications/ncss-good-practice-guide.

28 National Cybersecurity Strategies Evaluation Tool (2018)
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-
tools/national-cyber-security-strategies-evaluation-tool.

2 https://www.enisa.europa.eu/publications/good-practices-in-innovation-on-cybersecurity-under-the-ncss-1.
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bezpecnosti (CMM). CMM se pfimo zaméfuje na zemé, které si preji zlepSit své schopnosti

v oblasti kybernetické bezpecnosti. CMM byl poprvé pouzit v roce 2014 a nasledné v roce 2016
na zakladé svého pouziti pfezkoumana jedenacti narodnimi experty na kybernetickou
bezpecnost.

Atributy/dimenze

CMM déli schopnost v oblasti kybernetické bezpecnosti do péti dimenzi predstavujicich klastry
schopnosti v oblasti kybernetické bezpecnosti. Kazdy klastr pfedstavuje rliznou vyzkumnou
Loptiku®, jejimz prostrednictvim Ize studovat a pochopit schopnosti v oblasti kybernetické
bezpecnosti. V rdmci téchto péti dimenzi pak faktory popisuji podrobnosti disponovani
schopnostmi v oblasti kybernetické bezpecnosti. Tyto podrobnosti jsou prvky, jez pfispivaji ke
Zleps$eni vyspélosti schopnosti v oblasti kybernetické bezpecénosti v jednotlivych dimenzich. U
jednotlivych faktor(i predstavuje nékolik aspektt jeho riizné prvky. Aspekty predstavuiji
organiza¢ni metody déleni ukazateld na mensi, snadnéji pochopitelnéjsi klastry. Kazdy aspekt
je pak hodnocen pomoci ukazatel(i popisujicich kroky, opatfeni nebo stavebni bloky, které jsou
v jednotlivych fazich vyspélosti indikativni (definici najdete v nasledujici ¢asti) v ramci odliSnych
aspektl, faktori a dimenzi.

VySe uvedené pojmy Ize uspofadat jako na obrazku nize.

Obrazek 4: Priklad ukazateld CMM

Dimension

&.g. Dimension 3: Cybersecurity Education, Training and Skills

Factor

e.g. D 3.2: Framework for Education

Aspect

&.g9. Administration

Established
Stage Indicators
National

Start-up Stage Formative Stage
Indicators

e.g.An

Indicators
e.g. The need for

is not yet
established.

universities

Dimension
e.g. Dimension 3: Cybersecurity Education, Training and Skills

Factor
e.g. D 3.2: Framework for Education

Aspect
e.g. Administration

Start-up Stage Indicators
e.g. The for enhancing national cybersecurity education is not yet considered

Formative Stage Indictors
e.g. A national budget focused on cybersecurity education is not yet established

Established Stage Indicators
e.g. National budget is dedicated to national cybersecurity research and
laboratories at universities

Strategic Stage Indicators
e.g. Government has established academic center of excellence in cybersecurity
education can be evidenced.

Strategic Stage

Dynamic Stage
Indicators
€.g. Routinized
cooperation

Indicators

Dimenze
napf. dimenze 3: Vzdélavani, Skoleni a dovednosti v oblasti kybernetické
bezpecnosti

Faktor
napf. D 3.2: Ramec pro vzdélavani

Aspekt
napr. sprava

Ukazatele pocatecni faze
napf. neni dosud pfihlédnuto ke zlepSenému vnitrostatnimu vzdélavani v oblasti
kybernetické bezpecnosti

Ukazatele faze utvareni
napf. dosud nebyl stanoven vnitrostatni rozpocet zaméreny na vzdélavani
v oblasti kybernetické bezpecnosti

Ukazatele faze vytvoreno
napf. je vytvoren vnitrostatni rozpocet na univerzitni vyzkum a laboratore
zabyvaijici se kybernetickou bezpecnosti

Ukazatele strategické faze
napf. Ize doloZit, Ze vlada vytvorila akademické stfedisko excelence v oblasti
kybernetické bezpecnosti.
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Dynamic Stage Indicators

. . Ukazatele dynamické faze
e.g. Routinized cooperation between all stakeholder

napf. rutinni spoluprace mezi véemi zic¢astnénymi stranami.

O péti dimenzich je podrobné pojednano nize:
i vypracovani politiky a strategie v oblasti kybernetické bezpecnosti (Sest faktoru);
i podpora odpovédné kultury v oblasti kybernetické bezpecnosti ve spolecnosti (pét
faktor();
i rozvoj znalosti v oblasti kybernetické bezpecnosti (tfi faktory);
iv  vytvofeni u¢inného pravniho a regulaéniho ramce (tfi faktory) a
v TFizeni rizik pomoci norem, organizaci a technologii (sedm faktor().

Urovné vyspélosti

CMM vyuziva pro stanoveni, do jaké miry zemé pokrocila ohledné ur¢itych faktord/aspektut
schopnosti v oblasti kybernetické bezpecnosti, pét arovni vyspélosti. Tyto urovné slouzi jako
rychly pfehled stavajicich schopnosti v oblasti kybernetické bezpe&nosti:

P Zacatek: v této fazi vyspélost v oblasti kybernetické bezpecénosti neexistuje nebo je
velmi omezena. Mohou byt vedeny prvni diskuse o budovani schopnosti v oblasti
kybernetické bezpec€nosti, ale dosud nejsou pfijata zadna konkrétni opatfeni. V této
fazi chybi pozorovatelny dikaz.

P Utvaieni: nékteré charakteristiky aspekt(i se zaginaji vyvijet a jsou formulovany,
ovSem mohou byt jednorazové, neorganizované, $patné definované — nebo jednoduse
,nové“. Ovéem je mozné jasné dolozit dikazy této ginnosti.

P VytvoFeno: prvky tohoto aspektu existuji a funguji. Nevénuje se vSak dostateéna
pozornost relativnimu pfidélovani prostfedkl. Pfi rozhodovani se necini pFili$
kompromisl ohledné ,souvisejicich® investic do riznych prvkd aspektu. Tento aspekt
je ale funkéni a definovany.

P Strategicka: vybira se, které ¢asti aspektu jsou dlleZité a které méné dulezité pro
konkrétni organizaci Ci stat. Strategicka faze odrazi skute¢nost, Ze jsou tato rozhodnuti
provadéna podle konkrétni situace jednotlivych statu ¢i organizaci.

» Dynamicka: v této fazi jsou k dispozici jasné mechanismy zmény strategie podle
aktudlnich okolnosti, jakymi jsou technologie v oblasti hrozeb, globalni konflikt nebo
zasadni zména v jedné z dotéenych oblasti (napf. kyberkriminalita nebo soukromi).
Dynamické organizace vyviji metody zmény strategie za pochodu. Tato faze je
charakterizovana rychlym rozhodovanim, pferozdélovanim prostfedkd a neustalou
pozornosti vénovanou ménicimu se prostfedi.

Metoda posouzeni

ProtoZe Centrum pro schopnosti dostate¢né dikladné a podrobné nechape jednotlivé tuzemské
kontexty, v nichz se model pouziva, zajistuje pfezkum vyspélosti schopnosti v oblasti
kybernetické bezpecnosti spoleéné s mezinarodnimi organizacemi, hostitelskymi ministerstvy
nebo organizacemi dotenych zemi. Aby mohly Centrum pro schopnosti a hostitelska
organizace posoudit Uroven vyspélosti péti dimenzi CMM, musi se v pribéhu dvou az tfi dna
sejit s pFisluSnymi ziu¢astnénymi stranami vefejného a soukromého sektoru a zameéfit se na tyto
dimenze CMM v ramci odbornych skupin. Rizné skupiny zu¢astnénych stran projednaji kazdou
dimenzi alespon dvakrat. Tim se ziska pfedbé&zny soubor dat pro nasledné posouzeni.

Rezim nebo predstaveni vysledki

CCM poskytne prostfednictvim radaru skladajiciho se z péti ¢asti, kazdé pro jednu dimenzi,
prehled o uUrovni vyspélosti jednotlivych zemi. Kazda dimenze bude predstavovat jednu pétinu
grafu s péti fazemi vyspélosti pro jednotlivé faktory vychazejicimi ze stfedu grafu; jak vidite nize,
,zacatek” se nachazi nejblize stfedu grafu a ,dynamicka faze" na kraji.
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Standards, Organisations and Technologies

Normy, organizace a technologie

Legal Regulatory Frameworks

Pravni regulacni ramce

Cybersecurity Education, Training and Skills

Vzdélavani, Skoleni a dovednosti v oblasti
kybernetické bezpecnosti

Cybersecurity Policy and Strategy

Politika a strategie v oblasti kybernetické
bezpecnosti

Cyber Culture and Society

Kyberneticka kultura a spole¢nost

Responsible Disclosure

Odpovédné zverejiiovani

Cybersecurity market place

Trh s kybernetickou bezpecnosti

Cryptographic Controls

Kryptografické kontrolni prostredky

Technical Security Controls

Technické bezpecnostni kontroly

Software Quality

Kvalita softwaru

Internet Infrastructure Resilience

Odolnost internetové infrastruktury

Adherence to Standards

DodrZzovani norem

Formal and Informal Cooperation Frameworks to
Combat Cybercrime

Ramce formalni a neformalni spoluprace boje proti
kybernetické kriminalité

Criminal Justice System

Systém trestniho soudnictvi

Legal Frameworks

Pravni ramce

Framework for Professional Training

Rémec pro odbornou pfipravu

Framework for Education

Rémec pro vzdélavani
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Awareness Raising ZvysSovani povédomi

Media and Social Medai Média a socidlni sité

Reporting Mechanisms Mechanismy podavani zprav

User Understanding of Personal Information Chapani on-line ochrany osobnich Gdajd uzivatelem
Protection Online

Trust and Confidence on the Internet Davéra v internet a jeho divéryhodnost
Cybersecurity Mind-set PFistup v oblasti kybernetické bezpecnosti
Communications Redundancy Nadbytecnost komunikace

Cyber Defence Consideration Zohlednéni kybernetické ochrany

Crisis Management Resgenf krizi

Cl Protection Ochrana Kl

Incident Response Reakce na incidenty

National Cybersecurity Strategy Ndrodni strategie kybernetické bezpecnosti

Centrum pro globalni schopnosti v oblasti kybernetické bezpe¢nosti , Oxford Martin School, Oxfordska univerzita, 2017.

A.2 Model vyspélosti schopnosti v oblasti kybernetické bezpecnosti
(C2Mm2)

Model vyspélosti schopnosti v oblasti kybernetické bezpe€nosti (C2M2) vypracovalo
Ministerstvo energetiky USA ve spolupraci s odborniky ze soukromého i vefejného sektoru.
Cilem Centra pro schopnosti je pomahat organizacim ze vSech odvétvi, vSech druh(l a velikosti
pfi hodnoceni a zlepSovani jejich programu kybernetické bezpecénosti a posilovat jejich provozni
odolnost. C2M2 se zaméruje na provadéni a Fizeni kybernetickych bezpec¢nostnich postupu
spojenych s informacemi, informacénimi technologiemi (IT) a provoznimi technologiemi (OT) a
prostfedim, kde jsou vyuzivany. C2M2 definuje modely vyspélosti jako: ,soubor vlastnosti,
atribut(, ukazatell nebo vzorcl predstavujicich schopnosti a pokrok v konkrétnim oboru®. C2M2
byl poprvé pouzit v roce 2014, revidovan pak v roce 2019.

Atributy/dimenze

C2M2 se zabyva deseti oblastmi predstavujicimi logické seskupeni postuptl v oblasti
kybernetické bezpecénosti. Kazdy soubor postupl pfedstavuje ¢innosti, které muze organizace
provadét za ucelem vytvoreni a vyspélosti schopnosti v dot€ené oblasti. Kazda oblast je
nasledné spojena s jedineénym cilem fizeni a nékolika cili pfistupt. V ramci cill pristupu i
fizeni je podrobné definovano nékolik postupt popisujicich institucionalizované ¢innosti.

Vztah mezi témito pojmy je shrnut nize:
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Obrazek 6: Priklad ukazatele C2M2

DOMAIN

nal Awareness (S \TION)

Several Approach O_bjgctives
e.g Perform Monitoring

Practices at MIL1 e.g Cybersecurity monitoring activities are performed (e.g., periodic reviews
of log data), at least in an ad hoc manner

Practices at MIL2 e.g Monitoring and analysis requirements are established and maintained for
the function and address timely review of event data

Practices at MIL3 e.g Indicators of anomalous activity are evaluated and updated at an
organization-defined frequency

A unique Management Objective
e.g ManagementActivitiies
Practices at MIL2 e.g Adequate resources (people, funding, and tools) are provided to support
activities in the SITUATION domain

Practices at MIL3 e.g Documented practices for activities in the SITUATION domain are
standardized and improved across the enterprise

Domain eg Situational Awareness (SITUATION) Oblast napf. povédomi o situaci (SITUACE)

Several Approaches Objectives e.g. Perform Monitoring Neé&kolik cilGi pFistupu napf. provadéni sledovani

Practices at MIL1 e.g Cybersecurity monitoring activities are performed Postupy MIL1 napf. provadi se sledovéni kybernetickych bezpecnostnich

(e.g., periodic reviews of log data), at least in an ad hoc manner ¢innosti (napf. periodické pfezkumy zaznamenanych dat), alespori
jednorazové

Practices at MIL2 e.g Monitoring and analysis requirement are established Postupy MIL2 napf. jsou vytvofeny a fizeny pozadavky na sledovani a

and maintained for the function and adress timely review of event data analyzu funkénosti a véasny prezkum dat o udalosti

Practices at MIL3 e.g Indicators of anomalous activity are evaluated and Postupy MIL3 napf. jsou s Cetnosti definovanou organizaci vyhodnocovany

updated at an organization-defined frequency a aktualizovany ukazatele anomalni aktivity

A unique Management Objectve e.g. Management Activities Jedinecny cil fizeni napft. Fidici ¢innosti

Practices at MIL2 e.g Adequate resources (people, funding, and tools) are Postupy MIL2 napf. jsou poskytnuty vhodné zdroje (lidé, finance a nastroje)

provided to support activities in the SITUATION domain na podporu ¢innosti v oblasti SITUACE

Practices at MIL3 e.g Documented practices for activities in the SITUATION Postupy MIL3 napf. v podniku jsou standardizovany a vylepSovéany

domain are standardized and improved across the entreprise zdokumentované postupy pro oblast SITUACE

O deseti oblastech je podrobné pojednano nize:
i fizeni rizik (RIZIKO);
i Fizeni aktiv, zmén a konfigurace (AKTIVA);
i sprava identit a pfistupu (PRISTUP)
iv  Fizeni hrozeb a zranitelnosti (HROZBA);
v povédomi o situaci (SITUACE);
vi reakce na udalosti a incidenty (REAKCE);
vii  Fizeni dodavatelského fetézce a vnéjsich zavislosti (ZAVISLOSTI);
viii Fizeni pracovniki (PRACOVNICI);
ix architektura kybernetické bezpecnosti (ARCHITEKTURA) a
x  Fizeni programu kybernetické bezpecnosti (PROGRAM).

Urovné vyspélosti

C2M2 pouziva étyfi urovné vyspélosti (pojmenované Urovné ukazateltl vyspélosti — MIL) ke
stanoveni dvojiho vyvoje vyspélosti: pokrok v oblasti pfistupu a pokrok v oblasti fizeni. MIL maji
rozsah od MILO do MIL3 a u kazdé oblasti se pouZivaji samostatné.

» MILO: postupy se neprovadi.

P MIL1: provadi se pocatecni postupy, ovéem mohou se provadét jen jednorazové.

P MIL2: charakteristiky Fizeni:

Postupy jsou dokumentovany.

o Na podporu procesu jsou pfidéleny vhodné zdroje.

o Pracovnici provadéjici postupy disponuji vhodnymi dovednostmi a znalostmi.

o Jsou rozdéleny odpovédnost a pravomoci k provadéni postupa.
Charakteristika pFistupu:
o Postupy jsou uplngjsi a pokrocilej$i nez u MIL1.

P MIL3: charakteristiky Fizeni:

[¢]
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o  Cinnosti jsou fizeny politikami (nebo jinymi organizaénimi smérnicemi).

o Vysledkové cile pro €innosti oblasti se stanovi a jsou sledovany, aby byly
zjevné vysledky.

o Zdokumentované postupy ¢innosti oblasti jsou v celém podniku
standardizovany a zlepSovany.

Charakteristika pfistupu:

o Postupy jsou Uplngjsi a pokrocilejsi nez u MIL2.

Metoda posouzeni

C2M2 je ur€en k pouziti s metodikou vlastniho posouzeni a sadou nastroj (dostupnou na
pozadani), jejichz pomoci organizace hodnoti a zlepSuje sv(j program kybernetické
bezpecnosti. Vlastni posouzeni pomoci této sady nastrojl je mozné dokoncit za den, ovSem
sadu nastrojll Ize pfizpUsobit i pro pfisnéjsi posouzeni. Dale mize byt C2M2 pouZit jako
priivodce vypracovanim nového programu kybernetické bezpecénosti.

Obsah tohoto modelu mlze byt prezentovan s vysokou mirou abstrakce, takze jej mohou
vykladat organizace réiznych druh(, s riiznou strukturou, velikosti a z riiznych odvétvi. Siroké
pouziti tohoto modelu v odvétvi muze podpofit hodnoceni schopnosti dot€¢eného odvétvi

v oblasti kybernetické bezpecnosti.

Rezim nebo predstaveni vysledkii

C2M2 poskytuje hodnotici zpravu vychazejici z vysledkl prizkumu. Tato zprava uvadi vysledky
ve dvou zobrazenich: jako zobrazeni cilll, které ukazuje praktické odpovédi na otazky podle
jednotlivych oblasti a jejich cilll, a zobrazeni oblasti, jez uvadi odpovédi podle v§ech oblasti a
MIL. Obé znazornéni jsou zaloZzena na zastupném systému charakterizovaném kolacovymi
grafy, vzdy po jednom na odpovéd, a hodnoticim semaforem. Jak ukazuje Obrazek 7, Cervené
oblasti kolac¢ového grafu ukazuji podil otazek, na néz respondenti v prizkumu odpovédéli
.Neprovadi se“ (tmavé €ervena) nebo ,Provadi se ¢astecné” (svétle Cervena). Zelené oblasti
ukazuji poCet otazek s odpovédmi ,Provadi se ve velké mife“ (svétle zelena) nebo ,Provadi se

zcela“ (tmavé zelena).

Obrazek 7 nize uvadi priklad vysledkové listiny na konci hodnoceni vyspélosti. Na ose X se
nachazi deset oblasti C2M2 a na ose Y urovné vyspélosti (MIL). Pfi pohledu na graf a oblasti
Rizeni rizik vidite tfi kolagové grafy, kaZdy odpovida jedné drovni vyspélosti MIL1, ML2 a ML3.
U oblasti RM graf ukazuje, Zze budou pro dosazeni prvni Urovné vyspeélosti, MIL1, hodnoceny
dveé polozky. V tomto pFipadé jeden vysledek ,Provadi se ve velké mife“ a jeden vysledek
LProvadi se ¢astecné®. Pro druhou uroven vyspélosti, MIL2, model pfedpoklada posouzeni
tfinacti polozek. Dvé z téchto tfinacti polozek nalezi prvni urovni (MIL1) a jedenact druhé urovni

(MIL2). To samé plati i pro tfeti urover (MIL3).

Obrazek 7: C2M2 — Priklad znazornéni oblasti
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MIL3 MIL3
RM RM
ACM ACM
1AM 1AM
VM TVM
SA SA
ISC 1SC
IR IR
EDM EDM
WM WM
CPM CPM

Zdroj: Ministerstvo energetiky USA, Odbor dodavek elektfiny a energetické spolehlivosti, 2015.

A.3 Ramec pro zlepseni kybernetické bezpeénosti kritické infrastruktury
Ramec pro zlepSeni kybernetické bezpecnosti kritické infrastruktury vypracoval Narodni

ustav pro standardizaci a technologie (NIST). Zaméfuje se na vedeni ¢innosti v oblasti
kybernetické bezpecnosti a Fizeni rizik v ramci organizace. Uplatriuje se u vSech typl organizaci
bez ohledu na velikost, stuper kybernetického rizika nebo urovné sofistikovanosti kybernetické
bezpecnosti. ProtoZe se jedna o ramec, a nikoli model, li§i se jeho struktura od vyse
analyzovanych modeld.

Ramec se sklada ze tfi ¢asti: jadra ramce, Grovni provadéji a ramcovych profilG:

P Jadro ramce tvofi soubor ginnosti v oblasti kybernetické bezpeé&nosti, pozadovanych
vysledku a pfislusnych odkazd, jeZ jsou spole¢né odvétvim kritické infrastruktury.
Podobaji se atributiim nebo dimenzim u modelt vyspélosti schopnosti v oblasti
kybernetické bezpecnosti.

» Urovné provadéni ramce (dale jen ,Grovné"“) poskytuji kontext toho, jak organizace
vnima kyberneticka bezpecénostni rizika, a jejich postupu pro Fizeni téchto rizik .
Urovné sahajici od ¢asteéné (Groveri 1) po adaptivni (Uroveri 4) popisuiji zvyujici se
miru pfisnosti a sofistikovanosti postupt fizeni kybernetickych bezpe&nostnich rizik.
Urovné& neptedstavuji Urovné vyspélosti, spi$e maji podporovat rozhodovani
organizace ohledné zpusobu fizeni kybernetickych bezpecnostnich rizik a stanoveni,
které jeji dimenze maiji vySSi prioritu a mohly by ziskat dalSi zdroje.

» Ramcovy profil (dale jen ,profil“) pfedstavuje vysledky vychazejici z potieb podnikd,
jez organizace vybrala z ramcovych kategorii a podkategorii. Profil Ize charakterizovat
s ohledem na sladéni norem, pokynu a postupl podle jadra ramce v konkrétnim
scénafi provadéni. Profily je mozné pouzivat k ur€ovani prilezitosti ke zlepSeni situace
kybernetické bezpecénosti srovnanim ,sou¢asného* profilu (,souc¢asného” stavu) a
Lcilového* profilu (,budouciho® stavu).

Jadro ramce

Jadro ramce tvofi pét funkci. Jestlize se témito funkcemi budeme zabyvat najednou, poskytnou
podrobny strategicky nahled na zivotni cyklus Fizeni rizik v oblasti kybernetické bezpecnosti u
organizace. Jadro ramce pak uréuje zakladni hlavni kategorie a podkategorie jednotlivych
funkci a porovna je s ptiklady informativnich odkazl, napfiklad stavajicich norem, pokynu a
postup(, u jednotlivych podkategorii.

Funkce a kategorie jsou podrobnéji popsany nize:

i Identifikovat: organizace pochopi, jak fidit kyberneticka bezpecnostni rizika u
systému, lidi, aktiv, dat a schopnosti.
e Podkategorie: sprava aktiv; obchodni prostfedi; fizeni; posouzeni rizik a strategie
fizeni rizik
i Chranit: vypracovat a provadét vhodné zaruky k zajisténi poskytovani kritickych
sluzeb.
o Podkategorie: sprava identit a fizeni pfistupu; povédomi a Skoleni; bezpecnost
dat; procesy a postupy ochrany informaci; udrzba a ochranna technologie
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Odhalit: vypracovat a provadét vhodné ¢€innosti pro ur€ovani vyskytu kybernetické
bezpecnostni udalosti.

o Podkategorie: anomalie a udalosti; nepretrzité sledovani bezpeénosti a procesy

odhalovani
Reagovat: vypracovat a provadét vhodné Cinnosti pro realizaci opatfeni u odhaleného
kybernetického bezpeénostniho incidentu.

o Podkategorie: planovani reakce; komunikace; analyza; zmirnéni a zlepSeni
Obnovit: Vypracovat a provadét vhodné ¢innosti pro spravu pland na odolnost a
obnovu v§ech schopnosti nebo sluzeb narusenych kybernetickym bezpecnostnim
incidentem.

e Podkategorie: planovani obnovy; zlepSeni a komunikace

Obrazek 8: Priklad ramce pro zlepSeni kybernetické bezpecnosti kritické infrastruktury
Function
e.g Protect
| Categories
e.g Awareness and Training

| Subcategories
e.g Privileged users understand their roles and responsibilities
| Informative References

e.g ISO/IEC 27001:2013A6.1.1,A.7.2.2

Function e.g Project Funkce napf. projekt

Categories e.g Awarness and Training Kategorie napf. povédomi a Skoleni

Subcategories e.g Privileged useres understand their roles and Podkategorie napf. privilegovani uZivatelé chdpou své ulohy a

responsibilities odpovédnosti

Informative References e.g ISO/IEC 27001:2013 A.6.1.1,A.7.2.2 Informativni odkazy napf. ISO/IEC 27001:2013 A.6.1.1,A.7.2.2
Urovné

Ramec pro zlepSeni kybernetické bezpecnosti kritické infrastruktury je zalozen na étyrech
urovnich, z nichz kazda je definovana podle tfi os: posuzovani rizika, programu integrovaného
fizeni rizik a externi u€asti. Tyto Urovné se nepovaZzuji za Urovné vyspélosti, nybrz za ramec
poskytujici organizaci kontext pro jeji vnimani kybernetickych bezpeénostnich rizik a procesu
fizeni téchto rizik.

» Uroveii 1: Casteéné

o Posuzovani rizika: postupy fizeni kybernetickych rizik v organizaci nejsou
formalizovany a rizika jsou fizena jednorazové a nékdy reaktivné.

o Program integrovaného fizeni rizik: na Urovni organizace existuje omezené
povédomi o kybernetickych bezpecénostnich rizicich. Organizace uplatiuje fizeni
kybernetickych bezpecnostnich rizik nepravidelng, pfipad od pfipadu a nemusi
disponovat postupy umozriujicimi sdileni kybernetickych bezpeénostnich
informaci v ramci organizace.

o organizace nechape svou ulohu v Sir§im ekosystému, pokud jde o
jeji zavislosti nebo zavislé subjekty. Organizace si obecné neni védoma
kybernetickych rizik v dodavatelském fetézci produktl a sluzeb, jez poskytuje a
vyuziva.

» Uroveii 2: Informovanost o rizicich

o Posuzovani rizika: postupy fizeni rizik jsou schvaleny vedenim, ale nemusi byt
zakotveny jako zasady celé organizace.

o Program integrovaného fizeni rizik: na drovni organizace existuje povédomi o
kybernetickych bezpecnostnich rizicich, ovSem neni vytvoren pfistup k Fizeni
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kybernetickych bezpecnostnich rizik v celé organizaci. Provadi se posuzovani
kybernetickych rizik u organiza¢nich i externich aktiv, ale typicky nejsou
opakovatelna a neopakuji se.

o organizace obecné chape svou uUlohu v $ir§im ekosystému, pokud
jde bud o jeji zavislosti, nebo o zavislé subjekty, ovSem nikoli v obou pfipadech.
Dale si organizace uvédomuje kyberneticka rizika v dodavatelském retézci
produktl a sluzeb, jez poskytuje a vyuziva, avSak tato rizika nefesi soudrzné nebo
formalné.

» Uroveii 3: Opakovatelnost

o Posuzovani rizika: postupy Fizeni rizik organizace jsou formalné schvalené a
vyjadrené jako zasady. Kybernetické bezpecnostni postupy organizace jsou
pravidelné aktualizovany podle pouzitého posouzeni rizika v pfipadé zmén
obchodnich/cilovych poZzadavku a v pfipadé zmény, pokud jde o formy hrozeb a
technologii.

o Program integrovaného fizeni rizik: existuje pfistup k Fizeni kybernetickych
bezpecnostnich rizik uplatfiovany v celé organizaci. Informované zasady, procesy
a postupy pro rizika jsou definovany, uplatiovany v souladu s uréenim a
prezkoumavany. VysSi fidici pracovnici zajistuji zohlednéni kybernetické
bezpecnosti na v§ech Urovnich provozu organizace.

o organizace chape svou roli, zavislosti a zavislé subjekty v ramci
SirSiho ekosystému a muze pfispivat k SirSimu pochopeni rizik v komunité.
Organizace si je védoma kybernetickych rizik souvisejicich s dodavatelskym
fetézcem produktl a sluzeb, jez poskytuje a vyuziva.

» Uroveii 4: Adaptivni

o Posuzovani rizika: organizace pfizpUsobuje své kybernetické bezpe&nostni
postupy podle pfedchozich a sou€asnych €innosti v této oblasti, a to v€etné
pouceni a prediktivnich ukazatelu.

o Program integrovaného fizeni rizik: existuje pfistup k Fizeni kybernetickych
bezpecnostnich rizik uplatiiovany v celé organizaci, ktery pfi feSeni potencialnich
kybernetickych bezpecénostnich udalosti vyuziva informované zasady, procest a
postupu v oblasti rizik.

o organizace chape svou roli, zavislosti a zavislé subjekty v ramci
SirSiho ekosystému a pfispiva k SirSimu pochopeni rizik v komunité.

Metoda posouzeni

Ramec pro zlepSeni kybernetické bezpecnosti kritické infrastruktury je ur€en organizacim pro
jejich vlastni posuzovani rizik, aby racionalizovaly, zefektivnily a zkvalitnily svuj pfistup a
investice do kybernetické bezpecnosti. Aby mohla organizace posoudit u¢innost investic, musi
nejprve jasné pochopit své cile a vztah mezi témito cili a podparnymi kybernetickymi
bezpecnostnimi vysledky. Kybernetické bezpec€nostni vysledky jadra ramce pomahaji pfi
vlastnim posouzeni ucinnosti investic a €innosti v oblasti kybernetické bezpecnosti.

A.4 Katarsky model vyspélosti schopnosti v oblasti kybernetické
bezpecnosti (Q-C2M2)

Katarsky model vyspélosti schopnosti v oblasti kybernetické bezpecnosti (Q-C2M2) vypracovala

v roce 2018 Pravnicka fakulta Katarské univerzity. Q-C2M2 vychazi z nékolika stavajicich

modell a vytvari komplexni metodologii posuzovani pro zlep$eni katarského ramce

kybernetické bezpecénosti.

Atributy/dimenze

Q-C2M2 prejima pfistup Narodniho ustavu pro standardizaci a technologie (NIST) a jako
hlavnich oblasti modelu vyuziva péti zakladnich funkci. Téchto pét zakladnich funkci se
uplatriuje v katarském kontextu, protoze jsou bézné v odvétvich kritické infrastruktury, dilezitém
prvku katarského ramce kybernetické bezpecnosti. Q-C2M2 je zaloZen na péti oblastech,
kazdé z téchto oblasti se nasledné déli do nékolika podoblasti pokryvajicich celou Skalu
vyspélosti schopnosti v oblasti kybernetické bezpecénosti.

O téchto péti oblastech je podrobné pojednano nize:
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i Oblast pochopeni zahrnuje ¢tyfi podoblasti: kyberneticka sprava, aktiva, rizika a
Skoleni.

i Podoblastmi oblasti bezpeénost jsou bezpecnost dat, bezpecnost technologii,
bezpecnost kontroly pfistupu, bezpeénost komunikaci a personalni bezpecnost.

i Oblast expozice zahrnuje podoblasti sledovani, fizeni incidentd, odhalovani, analyza
a expozice.

iv  Oblast reakce zahrnuje planovani reakce, zmirnéni a komunikaci pfi reakci.

v Oblast udrzitelnost sestava z planovani obnovy, fizeni kontinuity, zlepSeni a
externich zavislosti.

Urovné vyspélosti

Q-C2M2 pouziva pét arovni vyspélosti hodnoticich vyspélost schopnosti statniho subjektu
nebo nestatni organizace na hlavni funkéni Urovni. Tyto Urovné se zaméfuji na posuzovani
vyspélosti v péti oblastech uvedenych v pfedchozi ¢asti.

P Poéateéni: vyuziva jednorazoveé postupy a procesy nékterych oblasti.

P Provadéjici: jsou pfijaty politiky pro provadéni véech ¢innosti kybernetické
bezpecnosti v dot€enych oblastech s cilem dokongit provadéni v urcitém Case.

P Roazvijejici: provedené zasady a postupy pro rozvoj a zlepseni ¢innosti kybernetické
bezpecnosti v dot€enych oblastech s cilem navrzeni novych €innosti, které budou
provadény.

P Adaptivni: znovu se zabyva a pfezkoumava ¢innosti kybernetické bezpeénosti a
pfijima postupy zalozené na prediktivnich ukazatelich odvozenych z pfedchozich
zkusenosti a opatieni.

P Agilni: pokracuje v uplatiiovani adaptivni faze s pfidanym diirazem na agilitu a
rychlost pfi provadéni ¢innosti v dotenych oblastech.

Metoda posouzeni

Q-C2M2 se nachazi v rané fazi vyzkumu a neni dosud dopracovan tak, aby jej bylo mozné
pouzivat. Jedna se o ramec, ktery by mohly v budoucnosti vyuzivat katarské organizace pfi
uplatfiovani podrobného modelu posuzovani.

A.5 Certifikace modelu vyspélosti schopnosti v oblasti kybernetické
bezpeénosti (CMMC)

Certifikace modelu vyspélosti schopnosti v oblasti kybernetické bezpecnosti (CMMC)
vypracovalo Ministerstvo obrany USA ve spolupraci s Carnegie Mellon University a Laboratofi
aplikované fyziky Johns Hopkins University. Hlavnim cilem ministerstva pfi pfipravé tohoto
modelu byla ochrana informaci ze sektoru obranné primyslové zakladny. Informace, kterymi se
CMMC zabyva, jsou utajeny bud jako ,federalni smluvni informace®, tedy informace
poskytované vladou nebo vytvafené pro ni podle smlouvy neuréené ke zverejnéni, nebo jako
Jfizené neutajované informace®, coz jsou informace, které vyzaduji ochranu nebo kontrolu
zvefejnovani podle zakonu, pravnich predpist a zasad platnych pro celou statni spravu. CMMC
hodnoti vyspélost kybernetické bezpecnosti a uvadi osvédcené postupy, které dopliiuje
certifikani prvek pro zajisténi provadéni postupl souvisejicich s jednotlivymi drovnémi
vyspélosti. Nejnovéjsi verze CMMC byla vydana v roce 2020.

Atributy/dimenze

CMMC se zabyva sedmnacti oblastmi pfedstavujicimi klastry kybernetické bezpecnosti,
procesll a schopnosti. Kazda oblast se pak déli na nékolik procestl, které se v téchto oblastech
podobaji; a jedna na mnoho schopnosti zasahujicich do péti Urovni vyspélosti. Tyto schopnosti
(nebo schopnost) jsou dale podrobné rozdéleny do postupt jednotlivych prislusnych urovni
vyspélosti.

Vztah mezi t€mito pojmy je uveden nize:
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Obrazek 9: Priklad ukazateld CMMC

DOMAIN
e.g. Asset Management (AM)

Processes
e

Capabilities

e.g Establisha policy that includes Asset Management

e.g Manage Asset Inventory

smmmn dll Practices at ML 3 e.g Define procedures for the handling of CUI data.

Practices at MIL4 e.g Employ a capability to discover and identify

systems with specific component attributes within your inventory.

DOMAIN e.g. Asset Management (AM)

OBLAST napf. sprava aktiv (AM)

Processes
e.g Establish a policy that includes Asset
Management

Procesy
napft. vytvofit politiku zahrnujici spravu aktiv

Capabilities
e.g Manage Asset Inventory

Schopnosti
napf. sprava inventare aktiv

handling of CUI data

Practices at ML 3 e.g Define procedures for the

Postupy MIL 3 napt. definovat postupy pro
nakladani s daty CUI

Practices at MIL4 e.g Employ a capability to
discover and identify systems with specific
component attributes within inventory

Postupy MIL4 napf. vyuzit schopnost objevit a
urcit v inventati systémy s konkrétnimi atributy
komponentl

Sedmnact oblasti je podrobné pojednano nize:
i kontrola pfistupu (AC);
i sprava aktiv (AM);
i audit a odpovédnost (AU);
iv informovanost a Skoleni (AT);
v fizeni konfigurace (CM);
vi uréovani a ovéfeni (IA);
vii reakce na incidenty (IR);
viii udrzba (MA);
ix ochrana médii (MP);
X  personalni bezpe¢nost (PS);
xi  fyzicka ochrana (PE);
xii obnova (RE);
xiii - fizeni rizik (RM);
xiv posouzeni bezpecnosti (CA);
xv povédomi o situaci (SA);
xvi ochrana systémU( a komunikaci (SC) a
xvii integrita systému a informaci (SI).

Urovné vyspélosti

CMMC pouziva pét urovni vyspélosti definovanych na zakladé procesu a postupt. Aby bylo
mozné dosahnout urcité urovné vyspélosti podle CMMC, musi sama organizace splnit
podminky procesl a postupt pro dotéenou uroven. To rovnéz znamena spinéni podminek ze
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Obrazek 10: Urovné vyspélosti CMMC

PROCESSES

VNITROSTATNI RAMEC PRO POSOUZENi SCHOPNOSTI

PRACTICES

Optimizing Advanced/Progressive [

Proactive

Good Cyber Hygiene

Level 5

Level 4
o——— Llevel 3

Level 2

Level 1

PROCESSES PROCESY

Optimizing Optimalizaéni
Reviewed Pfezkoumany
Managed Rizeny

Documented Zdokumentovany
Performed Provedené
PRACTICES POSTUPY
Advanced/Progressive Pokrocily/pokrokovy
Proactive Aktivni

Good Cyber Hygiene

Spravna kyberneticka hygiena

Intermediate Cyber Hygiene

Pokrocila kyberneticka hygiena

Basic Cyber Hygiene

Zakladni kybernetickd hygiena

Level 5 Uroveri 5

Level 4 Uroven 4

Level 3 Uroveri 3

Level 2 Uroveri 2

Level 1 Uroveri 1
» Uroveii 1

o Procesy — provedené: protoZze organizace muze byt schopna provadét tyto
postupy pouze jednorazové a nemusi spoléhat na dokumentaci. Vyspélost
procesu neni pro uroven 1 posouzena.

o Postupy - zakladni kyberneticka hygiena: uroven 1 se zaméfuje na ochranu
FCI (federalnich smluvnich informaci) a sklada se pouze z postupli odpovidajicich
zakladnim bezpe&nostnim zarukam.

» Uroveii 2

o Procesy - zdokumentované: uroven 2 vyzaduje, aby organizace vytvofila a
zdokumentovala postupy a politiky, jimiz se budou Fidit provadéni tykajici se
CMMC. Dokumentace postupli umozriuje, aby je jednotlivci provadéli
opakovatelné. Organizace rozviji schopnosti vyspélosti zdokumentovanim svych
procesl a jejich naslednym uplatiiovanim jako zdokumentovanych.

o Postupy — pokrocila kyberneticka hygiena: Uroven 2 slouzi jako mezistupen
mezi Urovnémi 1 a 3 a sklada se z dil¢iho souboru bezpeénostnich pozadavki
uvedenych v NIST SP 800-171, jakoz i v postupech uvedenych v jinych norméach a

dokumentech.
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» Uroven 3

o Procesy - fizené: uroven 3 vyzaduje, aby organizace pro praktické provadéni
vypracovala, spravovala a zajistila prostfedky pro plan demonstrujici Fizeni
¢innosti pro praktické provedeni. Tento plan mize obsahovat informace o
Ukolech, cilech, projektovych planech, zajisténi prostfedkl, poZzadovaném skoleni
a ucasti prislusnych zucastnénych stran.

o Postupy - spravna kyberneticka hygiena: uroven 3 se zaméfuje na ochranu
CUI a zahrnuje vSechny bezpeénostni pozadavky uvedené v NIST SP 800-171,
jakoz i postupy z jinych norem a dokumentu tykajicich se zmirfiovani hrozeb.

» Uroven 4

o Procesy - prezkoumané: uroven 4 vyZaduje, aby organizace pfezkoumavala a
hodnotila U€innost postupl. Kromé postupt hodnoceni tc¢innosti musi byt
organizace na této Urovni schopny pfijimat v pfipadé nutnosti napravna opatfeni a
opakované informovat vyssi vedeni o stavu problému.

o Postupy - aktivni: Uroven 4 se zaméfuje na ochranu CUI (fizenych
neutajovanych informaci) a zahrnuje dil¢i soubor pokrogilych bezpecnostnich
pozadavkl. Tyto postupy zlepSuji schopnosti odhalovani a reakce organizaci pfi
feSeni a pfizpusobovani se ménicim se taktikam, technikam a postuptim.

» Uroveii 5

o Procesy — optimalizacni: uroven 5 vyzaduje, aby organizace standardizovala a
optimalizovala provadéni procesd v ramci celé organizace.

o Postupy — pokrogcilé/aktivni: uroven 5 se zamérfuje na ochranu CUI. Tyto
dopliiujici postupy zlepsSuji hloubku a sofistikovanost schopnosti v oblasti
kybernetické bezpecnosti.

Metoda posouzeni

CMMC je relativné novy model dokonceny v prvnim &tvrtleti 2020. Dosud jej proto nepouzila
zadna organizace. Nicméné dodavatelé Ministerstva obrany USA pfedpokladaji, Zze se pfi
provadéni auditl obrati na certifikované auditory tfetich subjektd. Ministerstvo obrany USA
predpoklada, ze budou jeho dodavatelé provadét osvédcené postupy, aby zvysili kybernetickou
bezpec&nost a ochranu citlivych informaci.

A.6 Komunitni model vyspélosti schopnosti v oblasti kybernetické
bezpeénosti (CCSMM)

Komunitni model vyspélosti schopnosti v oblasti kybernetické bezpecnosti (CCSMM)
vypracovalo Centrum pro zajisténi a zabezpedleni infrastruktury na Texaské univerzité. Cilem
CCSMM je lepsi definovani metod ke stanoveni aktualniho stavu komunity, pokud jde o jeji
kybernetickou pfipravenost, a vypracovani planu pro komunity, podle néhoz budou postupovat
pfi svych pfipravach. Komunitami, na néz se zaméfruje CCSMM, jsou zejména mistni nebo
statni viady. CCSMM byl navrzen v roce 2007.

Atributy/dimenze

Urovné vyspélosti jsou definovany t&mito $esti hlavnimi oblastmi, jeZ pokryvaji riizné aspekty
kybernetické bezpecnosti komunit a organizaci. Tyto dimenze jsou jasné definovany pro
vS§echny Urovné vyspélosti (podrobnosti pfinasi Obrazek 11: Pfehled dimenzi CCSMM) Témito
Sesti oblastmi jsou:

i feSené hrozby;

i metrika;

i sdileni informaci;
iv  technologie;

v Skolenia

vi testovani.
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Urovné vyspélosti
CCSMM vychazi z péti urovni vyspélosti zalozenych na hlavnich druzich hrozeb a ¢innosti
feSenych na dotcené urovni:

>

Uroveii 1: bezpeénostni povédomi

Hlavnim tématem &innosti na této Urovni je informovani jednotlivel a organizaci o
hrozbach, problémech a zalezitostech souvisejicich s kybernetickou bezpe¢nosti.
Uroven 2: piiprava postupti

Uroven, jejimz cilem je pomahat komunitam ve vytvareni a zlepSovani bezpecnostnich
postupu nutnych k u¢innému feseni problém( v oblasti kybernetické bezpecnosti.
Uroven 3: moznosti informovanosti

Navrzena pro zlep$eni mechanism( sdileni informaci v ramci komunity, aby mohla
komunita uc¢inné porovnavat zdanlivé nesouvisejici ¢asti informaci.

Uroveii 4: vyvoj taktiky

Tyto Urovriové prvky jsou navrzeny pro lepsSi a aktivnéj$i metody pro odhalovani uroki
a reakci na né. Na této urovni by se méla uplatriovat vétSina preventivnich metod.

Uroveri 5: Gplna schopnost operaéni bezpeénosti
Tato uroven predstavuje prvky, kterymi by méla disponovat kazda organizace, aby ji
bylo mozné povazovat za operacné pfipravenou k feSeni jakékoli kybernetické hrozby.

Obrazek 11: Prehled dimenzi CCSMM podle Grovni

Threats
Addressed

=
2
=
©
g
=
2
£

Technology

Training

Level 1 Level 2 Level 3 Level 4 Level 5
Security Aware Process Information Tactics Full Security
Development Enabled Development Operational
Capability

Unstructured Unstructured Structured Structured Highly Structured

Government Government Government Government Government
Industry Industry Industry Industry Industry
Citizens Citizens Citizens Citizens Citizens

Information Community Information
Sharing Security Web Correlation State/Fed

Committee Site Center Gt Ve

Rosters, GETS, Secure Web Site Event Correlation
Access Controls, Firewalls, SW zgﬂern;aggzd gm:rg‘t?éig
Encryption Backups IDS/NIPS P P

i Conducting a Vulnerability Operational

G/ CCSE Assessments Security

Seminar Teaming

Dark Screen - Community Dark Operational Dark Limited Black

EOC Screen Screen Demon Black Demon

Complete Info

Multi-Discipline
Red

Level 1 Uroveri 1

Security Aware Bezpecnostni povédomi
Level 2 Urovert 2

Process Development P¥iprava postupt

Level 3 Uroveri 3

Information Enabled Moznosti informovanosti
Level 4 Urovet 4

Tactics Development Vyvoj taktiky

Level 5 Uroveri 5

Full Security Operational Capability Uplna schopnost operaéni bezpe¢nosti
Threats Addressed Resené hrozby

Metrics Metrika
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Information sharing

Sdileni informaci

Technology Technologie
Training Skoleni

Test Testovani
Unstructured Nestrukturované
Governement Statni sprava
Industry Pramysl

Citizens Obcané

Information Sharing Committee

Vybor pro sdileni informaci

Rosters, GETS, Assess Controls, Encryption

Seznamy, GETS, kontroly pfistupu, Sifrovani

1-dat Community Seminar

Jednodenni komunitni seminar

Dark Screen — EOC

Cviceni Dark Screen — EOC

Unstructured Nestrukturované
Governement Statni sprava
Industry Pramysl

Citizens Obcané

Community Security Web site

Internetova stranka o komunitni bezpecnosti

Secure Web Site Firewalls, Backups

Firewally, zdlohy bezpecné internetové stranky

Conudcting a CCSE

Provedeni CCSE

Community Dark Screen

Komunita Dark Screen

Structured Strukturované
Governement Statni sprava
Industry Pramysl
Citizens Obcané

Information Correlation Center

Centrum pro srovnavani informaci

Event Correlation SW IDS/IPS

Srovnani udélosti SW IDS/IPS

Vulnerability Assessment

Posouzeni zranitelnosti

Operational Dark Screen

Operacni cviceni Dark Screen

Structured Strukturované
Governement Statni sprava
Industry Pramysl
Citizens Obcané

State/Fed Correlation

Srovnani stat/federace

24/7 manned operations

Operace s nepretrzitou obsluhou

Operational Security

Operacni bezpeénost

Limited Black Demon

Cviceni Limited Black Demon

Highly Structured

Vysoce strukturované

Governement Statni sprava

Industry Pramysl

Citizens Obcané

Complete Info

Vision Komplexni pojeti informaci
Automated

Operations Automatizované operace
Multi-Discipline

Red Multidisciplinarni Red
Teaming Teaming

Black Demon

Cviceni Black Demon

Metoda posouzeni

CCSMM je jako metoda posouzeni urCena k pouziti komunitami s u€asti statnich nebo
federalnich donucovacich organli. Zaméfuje se na pomoc komunitdm pfi stanoveni, co je
nejdllezitéjsi. Jaké jsou nejpravdépodobnéjsi cile a co je tfeba chranit (a v jakém rozsahu). Pri
zohlednéni téchto cill Ize vypracovat plany, aby vSechny aspekty komunit dosahly pozadované
urovné vyspélosti v oblasti kybernetické bezpec€nosti. Konkrétni poznatky vytvarené pomoci
CCSMM pomahaji stanovit cile riznych testl a cvieni, které Ize pouZivat k méreni Uc¢innosti

vytvorenych program.
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A.7 Model vyspélosti bezpeénosti informaci pro ramec kybernetické
bezpeénosti NIST (ISMM)
Model vyspélosti bezpecnosti informaci (ISMM) vypracovala Fakulta poc&itacovych véd a
techniky Univerzity ropy a nerostl krale Fahda v Saldské Arabii. Pfedklada novy model
vyspélosti schopnosti hodnoceni provadéni opatfeni v oblasti kybernetické bezpecnosti. Cilem
ISMM je, aby mohly organizace pravidelné a pomoci stejnych nastroji hodnotit sviij postupny
pokrok provadeéni, aby se zajistilo zachovani pozadovaného stavu zabezpeceni. ISMM byl
vypracovan v roce 2017.

Atributy/dimenze

ISMM vychazi ze stavajicich posuzovanych oblasti ramce NIST a doplfiuje dimenzi posuzovani
shody. Tim vznikl model se 23 posuzovanymi oblastmi pro stav zabezpeceni organizace.
Témito 23 posuzovanymi oblastmi jsou:

i sprava aktiv;

i obchodni prostfedi;

i sprava a fizeni;

iv  posouzeni rizik;

v strategie fizeni rizik;

vi  posuzovani shody;

vii  kontrola pfistupu;

viii informovanost a Skoleni;
ix bezpec€nost dat;

X  procesy a postupy ochrany informaci;
xi  Udrzba;

xii ochranna technologie;
xiii anomalie a udalosti;

xiv nepretrzité sledovani bezpecnosti;
xv procesy odhalovani;

xvi planovani reakce;

xvii komunikace pfi reakci;
xviii analyza reakce;

XiXx zmirnéni reakce;

xx zlep$eni reakce;

xxi planovani obnovy;

xxii zlep$eni obnovy a

xxiii komunikace pfi obnové.

Urovné vyspélosti
ISMM vyuziva pét trovni vyspélosti, kieré nejsou nanestésti v dostupné dokumentaci uvedeny
podrobné.

Uroven 1: provadé&ny proces
Uroven 2: fizeny proces

: zavedeny proces
Uroven 4: predvidatelny proces

vVVvVVyVYY
c
)
<
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=5¢
w

Uroven 5: optimalizaéni proces

Metoda posouzeni
ISMM nenavrhuje organizacim pro provadéni posouzeni zadnou specifickou metodologii.
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A.8 Model utvaru interniho auditu pro verejny sektor (JA-CM)

Model Gtvaru interniho auditu pro vefejny sektor (IA-CM) pfipravila Vyzkumna nadace Utvaru
interniho auditu s cilem zlepSovat schopnosti a advokacni aktivity ve vefejném sektoru
prostfednictvim vlastniho posouzeni. IA-CM se zaméfuje na profesionalni auditory a kromé
prehledu samotného modelu nabizi praktického privodce pro pouziti modelu jako nastroje
vlastniho posouzeni.

PrestoZe se IA-CM zaméfuje na schopnosti internich auditl spiSe nez na budovani schopnosti
v oblasti kybernetické bezpecnosti, je tento model nastrojem pro vlastni posouzeni vyspélosti
vefejnych subjektl, ktery Ize globalné pouZit na zlepSovani postupl a uginnosti. ProtoZze se
nezaméfuje na kybernetickou bezpecnost, nebudou analyzovany jeho atributy. IA-CM vznikl
v roce 2009.

Urovné vyspélosti

Model utvaru interniho auditu pro vefejny sektor (IA-CM) zahrnuje pét urovni vyspélosti,
z nichz kazda popisuje vlastnosti a schopnosti aktivity interniho auditu na dotéené drovni.
Urovné schopnosti v modelu poskytuji plan pro trvalé zlepSovani.

» Uroven 1: poéateéni
Zadné udrzitelné, opakovatelné schopnosti — zavislost na individualni praci
o Jednorazova nebo nestrukturovana.
o lzolované samostatné audity nebo pfezkumy presnosti a shody u dokumentt a
transakci.
o Vysledky zavisi na dovednostech konkrétnich osob ve funkci.

o Nejsou zavedeny zadné odborné postupy kromé téch, jez vypracovaly profesni
organizace.

o  Schvalovani finanénich prostfedk( vedenim, podle potfeby.

o Neexistujici infrastruktura.

o Auditofi jsou pravdépodobné soucasti vétsi organizacni jednotky.

o Institucionalni schopnosti nejsou rozvinuty.

» Uroveii 2: infrastruktura
Udrzitelné a opakovatelné postupy a procesy

o  Hlavni otazkou ¢i problémem urovné 2 je zpusob, jak zavést a udrzet
opakovatelnost postupl, tedy schopnosti opakovatelnosti.

o Vytvari se vztahy podavani zprav pfi internich auditech, fidici a administrativni
infrastruktury a odborné postupy a procesy (pokyny, procesy a postupy pro interni
audit).

o Planovani auditli zaloZzeno v zasadé na prioritach vedeni.

o Pokradujici spoléhani v zasadé na dovednosti a kompetence konkrétnich osob.

o Céasteéné dodrzovani norem.

» Uroven 3: integrovana
Jednotné uplatiiovani fidicich a odbornych postupl

o Politiky, procesy a postupy internich auditl jsou definovany, zdokumentovany a
zaclenény do sebe navzajem i do infrastruktury organizace.

o Rizeni internich auditt a odborné postupy jsou dobfe zavedené a jednotné
pouzivané na vSechny ¢innosti interniho auditu.

o Interni audit zacina sladénim s €innosti organizace a riziky, jimz Celi.

o Interni audit se vyviji od tradi¢niho pouhého interniho auditu k tomu, Ze se stava
¢lenem tymu a poskytuje poradenstvi o vysledcich a fizeni rizik.

o Zamérfeni na budovani tymu a schopnosti ¢innosti interniho auditu a jeho
nezavislost a objektivitu.

o Obecné odpovida normam.

» Uroveii 4: fizena
Integruje informace z celé organizace, aby se zlepsilo jeji vedeni a fizeni rizik
o Interni audit a o¢ekavani zu€astnénych stran jsou shodna.
o Provadi se metrika, aby byly vyhodnoceny a sledovany postupy a vysledky
interniho auditu.
o Interni audit je povazovan za proces s vyznamnym pFispévkem pro organizaci.
o Interni audit funguje jako nedilna soucast fizeni organizace a rizik.
o Interni audit je spravné fizenou obchodni jednotkou.
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o Rizika jsou vyhodnocovana a fizena kvantitativné.
o Existuji pozadované dovednosti a kompetence spole¢né se schopnostmi pro
obnovu a sdileni znalosti (v ramci interniho auditu a napfi¢ organizaci).

» Uroven 5: optimalizaéni
Pouceni z vnitfku i vn&j8ku organizace pro nepfretrzité zlepSovani
o Interni audit pfedstavuje vzdélavaci organizaci s nepretrzitym zlepSovanim a
inovaci procesU.
o Interni audit vyuziva informace uvnitf organizace i mimo ni a pfispiva k plnéni
strategickych cild.

O O O O O

Spitkové/doporugované vysledky na Grovni osvéd&enych postuptl.
Interni audit funguje jako kriticka soucast fizeni a struktury organizace.
Spitkové odborné a specializované dovednosti.

Vysledky jednotlivcl, jednotky a organizace jsou pIné zaclenény do
hlavnich zlepseni vysledka.

Metoda posouzeni

Model utvaru interniho auditu pro vefejny sektor je zcela jasné uréen pro vlastni posuzovani.
Poskytuje podrobné kroky pouziti IA-CM a vzorové prezentace, které Ize pfizplsobit. Pfed
zacatkem vlastniho posouzeni je nutné urcit konkrétni tym s minimalné jednou osobou se
zku$enostmi s provadénim internich &i externich hodnoceni v ramci internich auditd a jednou
osobou podilejici se na zlepSeni v této oblasti.

Obrazek 12: Kroky vlastniho posouzeni podle IC-AM

Step
0
Step
. 1

= Step
W 2

Y Step

[ 3

N Step
m 4

B Step
— )

Step
—~

Step
7

—p>

Identify a Team to conduct the assessment including a person skilled in conducting internal or
external assessments and one involved in making improvements

Familiarize with the IA-CM, onboard all participants with the understanding of the model and its
features.

Identify the indicators that appear to be institutionalized by the internal audit activity through
discussions among team members.

Source and review related documentation to the internal audit activity. These are used to
identify relevant indicators.

Source and review related documentation to global organization and the external environment
(regulations, legislative system, financial management regime ...).

Interview senior management and key stakeholders using a simple one-page matrix of the
model to gather insights.

Based on the results of steps 2-5, confirm which indicators have been institutionalized within
the internal audit activity and determine the capability level.

Present the results of the self-assessment highlighting the activity's strengths and areas for
improvement.

Step O Krok O

Step 1 Krok 1

Step 2 Krok 2

Step 3 Krok 3

Step 4 Krok 4

Step 5 Krok 5

Step 6 Krok 6

Step 7 Krok 7

Identify a Team to conduct the assessment Urceni tymu provadéjiciho posouzeni, véetné
includiong a person skilled in conducting osoby se zkusenostmi s provadénim internich
internal of external assessments and one nebo externich posouzeni a osoby podilejici se
involved in making improvments. na zlepsSenich.
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Familiarize with the IA-CM, onboard all
participants with the understanding of the
model and its features.

Sezndmeni se s IA-CM, se vSemi Ucastniky a
pochopenim modelu a jeho funkci.

Identify the indicators that appear to be
institutionalized by the internal audit activity
through discussion among team members.

Uréeni ukazatell, které maji byt ¢innosti auditu
a v ramci diskusi mezi ¢leny tymu
institucionalizovany.

Source and review related documentation to
the internal audit activity. These are used to
identify relevant indicators.

Ziskani a prfezkum souvisejici s dokumentaci pro
provadeéni interniho auditu. PouZiji se k uréeni
pfislusnych ukazatel(.

Source and review realted documentation to
global organisation and the external
environment (regulations, legislative system,
financial management regime ...).

Ziskani a prezkum souvisejici dokumentace pro
globalni organizaci a vnéjsi prostredi (predpisy,
legislativni systém, rezim financ¢niho fizeni...).

Interview senior management and key
stakeholders using a simple one-page matrix of
the model to gather insights.

Rozhovory s vyssim vedenim a hlavnimi
zucastnénymi stranami pomoci jednoduchého
jednostrankového vzoru kvali ziskani nahledu
dovnitf organizace.

Based on the results of steps 2-5, confirm which
indicators have been institutionalized within the
internal audit activity and determine the
capacity level.

Podle vysledk( krok(i 2-5 potvrdit, které
ukazatele jsou institucionalizovany v ramci
¢innosti interniho auditu, a stanovit Uroven
schopnosti.

Present the results of the self-assessment
highlighting the activity’s strenghts and areas
for improvement.

Prezentace vysledku vlastniho posouzeni se
zvyraznénim silnych stranek ¢innosti a oblasti
pro zlepseni.

A.9 Globalni index kybernetické bezpeénosti (GCI)

Globalni index kybernetické bezpecnosti (GCI) je iniciativa Mezinarodni telekomunikacéni unie
(ITU) zaméfena na pfezkum zavazku kybernetické bezpecénosti a situace ve vSech oblastech
ITU: Afrika, Severni a Jizni Amerika, arabské staty, Asie-Tichomoti, SNS a Evropa, se
zamérfenim zejména na zemé s vysokou Urovni zavazkul a postupy, které je mozné doporudit.
Cilem GCI je pomahat zemim s uréenim oblasti zlepSeni kybernetické bezpecnosti, jakoz i jejich
motivovani k provadéni ¢innosti s cilem zlepSeni jejich hodnoceni, tedy pomahat se zvySenim

celkové urovné kybernetické bezpecnosti ve svété.

Protoze se v pfipadé GCI jedna o index, nikoli model vyspélosti, nepouziva pro hodnoceni a
srovnani globalnich zavazku statl a regionl Urovné vyspélosti, ale skore.

Atributy/dimenze

Globalni index kybernetické bezpecnosti (GCI) stoji na péti pilifich globalni agendy kybernetické
bezpecnosti. Tyto pilife tvofi pét dil¢ich indexdl GCI a zahrnuji soubor ukazatell. Témito péti

pilifi a ukazateli jsou:

i Pravni: opatfeni zaloZzena na existenci pravnich instituci a ramcl kybernetické

bezpec€nosti a boje proti kybernetické kriminalité.

e  Pravni pfedpisy pro boj proti kybernetické kriminalité.
e Prfedpisy v oblasti kybernetické bezpecnosti.
e  Pravni pfedpisy pro zadrzovani/omezovani spamu.
i Technické: opatfeni zaloZena na existenci technickych instituci a ramcu kybernetické

bezpecénosti.
e CERT/CIRT/CSRIT.
e Ramec uplatfiovani norem.
e  Standardizacni organ.

e  Technické mechanismy a schopnosti pouzité pro boj proti spamu.
e  Vyuzivani cloudl pro ucely kybernetické bezpecnosti.
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e  Mechanismy on-line ochrany déti.

i Organizacni: opatfeni zaloZzena na existenci instituci koordinujicich politiky a strategie

pro rozvoj kybernetické bezpecnosti na vnitrostatni arovni.
e Narodni strategie kybernetické bezpecnosti.
e Odpovédna agentura.
e  Kyberneticka bezpecnost.

iv. Budovani schopnosti: opatfeni zaloZzena na existenci program0 vyzkumu a vyvoje,
vzdélavani a Skoleni, certifikovanych profesionall a vefejnych agentur podporujicich
budovani schopnosti.

e Kampané na zvySovani vefejného povédomi.

e Ramec pro certifikaci a akreditaci odbornikl na kybernetickou bezpecénost.

e  Odborné Skolici kurzy v oblasti kybernetické bezpecnosti.

e Vzdélavaci programy nebo akademické osnovy tykajici se kybernetické
bezpec&nosti.

e Programy VaV kybernetické bezpecnosti.

e Pobidkové mechanismy.

v Spoluprace: opatfeni zaloZzena na existenci partnerstvi, ramcu spoluprace a siti pro

sdileni informaci.
e Bilateralni dohody.
e  Multilateralni dohody.
e  Ugast na mezinarodnich férech/sdruzenich.
e Partnerstvi vefejného a soukromého sektoru.
e Partnerstvi mezi agenturami a v ramci agentur.
e  Osvédcené postupy.

Metoda posouzeni

GCl je nastrojem vlastniho posouzeni na zakladé dotazniku®® s binarnimi, pfedem zadanymi
odpovédmi a otevienymi otazkami. Pouziti binarnich odpovédi eliminuje moznost hodnoceni na
zakladé stanoviska a v8ech moznych vychylek k uréitym druhdm odpovédi. Pfedem zadané
odpovédi Setfi €as a umoznuji pfesnou analyzu dat. Kromé toho umozriuje jednoducha
dichotomicka stupnice rychlejsi a slozitéjSi vyhodnoceni a nepotfebuje dlouhé odpovédi, coz
zrychluje a harmonizuje postup poskytovani odpovédi a dalSiho hodnoceni. Respondent by mél
pouze potvrdit pfitomnost ¢i absenci uréitych, pfedem zadanych feseni v oblasti kybernetické
bezpec&nosti. Mechanismus on-line dotazniku, ktery se pouziva pro sbér odpovédi a nahravani
pfislusného materialu, umoznuje extrakci osvédéenych postupl a provedeni souboru
tematickych kvalitativnich hodnoceni skupinou odbornika.

Celkovy proces CGl se provadi takto:

P VSem ucastnikiim je zaslana pozvanka, ktera je informuje o iniciativé a je v ni uvedena
zadost o kontaktni misto odpovédné za sbér vSech prislusnych dat za vyplnéni on-line
dotazniku CGI. BEhem on-line prizkumu bude schvalené kontaktni misto oficialné ze
strany ITU vyzvano k vyplnéni dotazniku.

P Sbér primarnich dat (u zemi, které neodpovi na dotaznik):
e |TU vypracuje po¢ate¢ni navrh odpovédi na dotaznik pomoci vefejné
dostupnych dat a on-line vyzkumu.
e Navrh dotazniku se za$le kontaktnim mistim k pfezkumu.
e Kontaktni mista odpovédi zpfesni a navrh dotazniku zaSlou zpét.
e  Opraveny navrh dotazniku se zasle kontaktnimu mistu ke kone¢nému
schvaleni.
e Potvrzeny dotaznik se pouzije k analyze, stanoveni skére a hodnoceni.
P Sbér sekundarnich dat (u zemi, které odpovi na dotaznik):
e ITU zjisti chybéjici odpovédi, podpurné dokumenty, odkazy apod.
e Kontaktni misto podle potfeby zpfesni odpoveédi.

https://www.itu.int/en/ITU-D/Cybersecurity/Documents/GCIv4/GClv4_English.pdf


https://www.itu.int/en/ITU-D/Cybersecurity/Documents/GCIv4/GCIv4_English.pdf
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e  Opraveny navrh dotazniku se zasle kontaktnimu mistu ke kone¢nému
schvaleni.
e Potvrzeny dotaznik se pouzije k analyze, stanoveni skére a hodnoceni.

A.10 Index kybernetickych schopnosti (CPI)

Index kybernetickych schopnosti (CPI) vytvofil v roce 2011 vyzkumny program Economist
Intelligence Unit sponzorovany Boozem Allenem Hamiltonem. CPI je ,dynamicky kvantitativni a
kvalitativni model, [...] ktery hodnoti konkrétni atributy kybernetického prostfedi v ramci Ctyf
hnacich sil kybernetickych schopnosti: pravniho a regulacniho ramce; hospodarského a
socialniho kontextu; technologické infrastruktury a pouziti v primyslu, kdy jsou zkoumany
digitalni postupy v klicovych odvétvich“3!. Cilem Indexu kybernetickych schopnosti je
hodnoceni schopnosti zemi G20 odolat kybernetickym utokdm a vyuzivat poZzadovanou digitalni
infrastrukturu pro prosperujici a bezpeé¢nou ekonomiku. Hodnoceni podle CPI se zaméfuje na
devatenact zemi G20 (kromé EU). Index pak poskytuje hodnoceni zemi pro jednotlivé
ukazatele.

Atributy/dimenze

Ukazatel kybernetickych schopnosti (CPI) je zaloZzen na ¢tyfech hnacich silach téchto
schopnosti. Konkrétni skére zemi v jednotlivych kategoriich se pak méfi pomoci nékolika
ukazatell. Kategoriemi a pilifi jsou:

i  Pravni aregulaéni ramec
e  Statni zavazek k rozvoji kybernetiky
Politiky kybernetické ochrany
e Kybernetické cenzura (nebo jeji absence)
e Uginnost politik
e  Ochrana prav dusevniho vlastnictvi
i Hospodarsky a socialni kontext
e Urovn& vzdalani
e Technické dovednosti
e  Otevienost obchodovani
e Mira inovace v obchodnim prostfedi
iii Technologicka infrastruktura
e  Priistup k informacni a komunikacni technologii
e Kvalita informacni a komunikaéni technologie
e Dostupnost informacni a komunikacni technologie
e Investice do informaéni technologie
e Pocet zabezpectenych servert
iv  Pouziti v primysiu
e  Chytré sité
e  Elektronické zdravotnictvi
e Elektronicky obchod
e Inteligentni doprava
e Elektronicka vefejna sprava

Metoda posouzeni

CPI je kvalitativni a kvantitativni hodnotici model. Posouzeni bylo provedeno The Economist

Intelligence Unit pomoci kvantitativnich ukazateld z dostupnych statistickych tdaju a pomoci

odhadu v pfipadech, kdy data chybéla. Hlavnimi pouzitymi zdroji jsou Economist Intelligence

Unit; Organizace OSN pro vychovu, védu a kulturu (UNESCO); Mezinarodni telekomunikacni
unie (ITU) a Svétova banka.

www.sbs.ox.ac.uk/cybersecurity-capacity/system/files/EIU%20-
%20Cyber%20Power%20Index%20Findings%20and%20Methodology.pdf


http://www.sbs.ox.ac.uk/cybersecurity-capacity/system/files/EIU%20-%20Cyber%20Power%20Index%20Findings%20and%20Methodology.pdf
http://www.sbs.ox.ac.uk/cybersecurity-capacity/system/files/EIU%20-%20Cyber%20Power%20Index%20Findings%20and%20Methodology.pdf
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A.11 Index kybernetickych schopnosti (CPI)

Tato €ast uvadi pfehled hlavnich zjisténi analyz stavajicich modeld vyspélosti. Tabulka 5:
Prehled analyzovanych modell vyspélosti poskytuje pfehled o hlavnich charakteristikach
jednotlivych modeld podle upraveného Beckerova modelu. Tabulka 6 Srovnani drovni
vyspélosti pfinasi podrobné definice Urovni vyspélosti analyzovanych model(. Tabulka 7 pfinasi
prehled dimenzi nebo atributd pouZzitych v jednotlivych modelech.
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Tabulka 5: Prehled analyzovanych modell vyspélosti

Nazev modelu

Pocet
arovni

atributt

Predstaveni

Model vyspélosti
schopnosti v oblasti
kybernetické bezpecnosti
pro staty (CMM)

Model vyspélosti
schopnosti v oblasti
kybernetické bezpeénosti
(C2Mm2)

Ramec pro zlepseni
kybernetické bezpecnosti
kritické infrastruktury

Katarsky model
vyspélosti schopnosti
v oblasti kybernetické
bezpecnosti (Q-C2M2)

Certifikace modelu

vyspelosti schopnosti
v oblasti kybernetické
bezpecnosti (CMMC)

Komunitni model
vyspeélosti schopnosti
v oblasti kybernetické
bezpecnosti (CCSMM)

Model vyspélosti
bezpecnosti informaci
pro ramec kybernetické
bezpecnosti NIST
(ISMM)

Model utvaru interniho
auditu pro verejny sektor
(JA-CM)

Globalni index
kybernetické bezpecnosti
(GCI)

Centrum pro globalni
schopnosti v oblasti
kybernetické bezpecnosti
Oxfordska univerzita

Ministerstvo energetiky USA

Narodni Ustav pro
standardizaci a technologie
(NIST)

Pravnicka fakulta Katarské
univerzity

Ministerstvo obrany USA

Centrum pro zajisténi a
bezpecnost infrastruktury
Texaskeé univerzity

Fakulta pocitacovych veéd a
techniky

Univerzita ropy a nerostt
krale Fahda, Saudska
Arabie.

Vyzkumna nadace Institutu
internich auditort

Mezinarodni telekomunikacni
unie (ITU)

Zvyseni rozsahu a ucinnosti
mezinarodniho budovani schopnosti
v oblasti kybernetické bezpecnosti

Pomoc organizacim s hodnocenim a
zlepSenimi jejich program0 kybernetické
bezpecénosti a posileni provozni odolnosti

Ramec zaméreny na vedeni ¢innosti
v oblasti kybernetické bezpecnosti a
fizeni rizik v organizaci

Vytvoreni funkéniho modelu, ktery bude
mozné pouzit pro hodnoceni, méfeni a
rozvoj katarského ramce kybernetické
bezpecénosti

Podpora postupt v oblasti kybernetické
bezpecnosti pro zabezpeceni informaci

Stanoveni aktualniho stavu komunity,
pokud jde o jeji kybernetickou
pfipravenost, a vypracovani planu pro
komunity, podle néhoz budou postupovat
pfi svych pfipravach

Umoznit organizacim hodnotit postupny
pokrok, aby zajistily zachovani
pozadovaného stavu zabezpeceni

Rozvoj schopnosti interniho auditu a
advokacnich ¢innosti prostfednictvim
vlastniho posouzeni ve vefejném sektoru

Prezkum zavazku a situace v oblasti
kybernetické bezpecnosti a pomoc
zemim s uréovanim oblasti zlepseni,
pokud jde o kybernetickou bezpec€nost

Zemé

Organizace vSech
odvétvi, druht a
velikosti

Organizace

Katarské
organizace

Organizace sektoru
obranné
pramyslové
zakladny

Komunity (mistni
nebo statni viady)

Organizace

Organizace
vefejného sektoru

Zemé

Neni
k dispozi
ci
(4
urovné)

Neni
k dispozi
Ci

’ Pocet

5 hlavnich
dimenzi

10 hlavnich
oblasti

5 hlavnich
funkci

5 hlavnich
oblasti

17 hlavnich
oblasti

6 hlavnich
oblasti

23
posuzovanyc
h oblasti

6 prvkl

5 piliFd

| Metoda posouzeni

Spoluprace s mistni
organizaci na doladéni
modelu pred jeho pouzitim
ve vnitrostatnim kontextu

Metodologie a nastroje
sebehodnoceni

Vlastni posouzeni

Posouzeni externimi
auditory

Posouzeni s komunitami
za prispéni statu a
federalnich donucovacich
organt

Vlastni posouzeni

Vlastni posouzeni

vysledku

Radar s 5 ¢astmi

Hodnotici tabulka
s kola¢ovymi grafy

Hodnotici tabulka
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Hodnoceni schopnosti zemi G20 odolat

VNITROSTATNI RAMEC PRO POSOUZENi SCHOPNOSTI

— . . TN . Neni . .
Index kybernetickych The Economist Intelligence kybernetickym utokim a vyuzivat . ) . . Hodnoceni provedené .
schopnosti (CPI) Unit a Booz Allen Hamilton pozadovanou digitalni infrastrukturu pro Zemé G20 K dlzipom 4 kategorie Economist Intelligence Unit Hodnotici tabulka

Tabulka 6 Srovnani urovni vyspélosti

Uroveri 1

prosperujici a bezpe¢nou ekonomiku.

Uroverni 2

Uroven 3

Uroven 4

Uroveii 5

Model vyspélosti Zacatek Utvareni Ziizena Strategicka Dynamicka

schopnosti Vyspélost v oblasti kybernetické Nékteré charakteristiky aspektl Prvky tohoto aspektu existuji a Vybira se, které ¢asti aspektt Jsou k dispozici jasné

v oblasti bezpecnosti neexistuje nebo je se zacinaji vyvijet a jsou funguiji. Nevénuje se vSak jsou dllezité a které méné mechanismy zmény strategie
kybernetické velmi omezena. Mohou byt formulovany, ovSem mohou byt dostatecna pozornost relativnimu | dilezité pro konkrétni organizaci podle aktualnich okolnosti, jakymi
bezpeénosti pro vedeny prvni diskuse o budovani | jednorazové, neorganizované, pfidélovani prostfedkd. Pfi ¢i stat. Strategicka faze odrazi jsou technologie v oblasti hrozeb,
staty (CMM) schopnosti v oblasti kybernetické | Spatné definované — nebo rozhodovani se neéini pfili§ skute¢nost, Ze jsou tato globalni konflikt nebo zasadni

Model vyspélosti

bezpecnosti, ale dosud nejsou
prijata zadna konkrétni opatreni.
V této fazi chybi pozorovatelny
dikaz.

MILO

jednoduse ,nove“. OvSem je
mozné jasné dolozit dukazy této
ginnosti.

MIL1

kompromist ohledné
,Souvisejicich® investic do
riznych prvkl aspektu. Tento
aspekt je ale funkéni a
definovany.

MIL2

rozhodnuti provadéna podle
situace jednotlivych stata Ci
organizaci.

MIL3

schopnosti Postupy se neprovadi. Provéadi se pocatecni postupy, Charakteristiky fizeni: Charakteristiky fizeni:
voblasti ov8em mohou se provadétjen  |Postupy jsou dokumentovany. Cinnosti jsou Fizeny politikami
kybern_etlckfe jednorazove. 'Na podporu procesti jsou (nebo jinymi organizaénimi
bezpecnosti pridéleny vhodné zdroje. smérnicemi).

(C2m2) 'Pracovnici provadéjici postupy 'Vysledkové cile pro €innosti

Model vyspélosti
bezpecnosti
informaci pro

Provadény proces

Rizeny proces

disponuji vhodnymi dovednostmi
a znalostmi.

1Jsou rozdéleny odpovédnost a

pravomoci k provadéni postup(.
Charakteristika pfistupu:

'Postupy jsou UpIngjsi a

pokrocilejSi nez u MIL1.

Zavedeny proces

oblasti se stanovi a jsou
sledovany, aby byly zjevné
vysledky.

'Zdokumentované postupy ¢innosti

oblasti jsou v celém podniku
standardizovany a zlepSovany.
Charakteristika pfistupu:

‘Postupy jsou UpIngjsi a

pokrocilejSi nez u MIL2.

Predvidatelny proces

zména v jedné z dotéenych
oblasti (napf. kyberkriminalita
nebo soukromi). Dynamické
organizace vyviji metody zmény
strategie za pochodu. Tato faze je
charakterizovana rychlym
rozhodovanim, prerozdélovanim
prostfedkl a neustalou
pozornosti vénovanou ménicimu
se prostredi.

Optimalizacni proces

ramec kybernetické
bezpecnosti NIST
(ISMM)
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Katarsky model
vyspélosti
schopnosti
v oblasti
kybernetické
bezpeénosti (Q-
C2M2)

Certifikace modelu
vyspélosti
schopnosti

v oblasti
kybernetické
bezpecnosti
(CMMC)

Komunitni model
vyspélosti
schopnosti

v oblasti
kybernetické
bezpecnosti
(CCSMM)

Model utvaru
interniho auditu pro
verejny sektor (JA-

Pocatecni
Vyuziva jednorazové postupy a
procesy nékterych oblasti.

Procesy: Provedeny

ProtozZe organizace muze byt
schopna provadét tyto postupy
pouze jednorazové a nemusi
spoléhat na dokumentaci, neni
vyspelost pro uroven 1
posouzena.

Postupy: Zakladni kyberneticka
hygiena

Uroveri 1 se zaméfuje na ochranu
FCI (federalnich smluvnich
informaci) a sklada se pouze

z postupt odpovidajicich
zakladnim bezpecnostnim
pozadavkim.

Bezpecnostni povédomi
Hlavnim tématem Cinnosti na této
urovni je informovani jednotlivet
a organizaci o hrozbach,
problémech a zalezitostech
souvisejicich s kybernetickou
bezpecnosti.

Pocatecni

Z&dné udrzitelné, opakovatelné
schopnosti — zavislost na
individualni praci

Rozvijejici

Provedené zasady a postupy pro
rozvoj a zlepseni ¢innosti
kybernetické bezpeénosti

v dotéenych oblastech s cilem
navrzeni novych Cinnosti, které
budou provadény.

Procesy: Zdokumentovany
Urover 2 vyzaduje, aby
organizace vytvorila a
zdokumentovala postupy a
politiky, jimiz se budou Fidit jeji
¢innosti tykajici se CMMC.
Dokumentace postupt umozriuje,
aby je jednotlivci provadéli
opakovatelné. Organizace rozviji
schopnosti vyspélosti
zdokumentovanim svych procesl
a jejich naslednym uplatfiovanim
jako zdokumentovanych.

Postupy: Pokrocila
kyberneticka hygiena

Uroven 2 slouzi jako mezistuperi
mezi urovnémi 1 a 3 a sklada se
z dil€iho souboru bezpecénostnich
pozadavkl uvedenych v NIST SP
800-171 a postupu uvedenych

v jinych normach a dokumentech.

Priprava procest

Uroven, jejimz cilem je pomahat
komunitam ve vytvareni a
zlepSovani bezpecénostnich
procesl nutnych k U¢innému
feSeni problém v oblasti
kybernetické bezpecnosti.

Infrastruktura
Udrzitelné a opakovatelné
postupy a procesy

VNITROSTATNI RAMEC PRO POSOUZENi SCHOPNOSTI

Provadéjici

Jsou pfijaty politiky pro provadéni
vSech ¢innosti kybernetické
bezpecénosti v dotéenych
oblastech s cilem dokongit
provadéni v urcitém Case.

Procesy: Rizeny

Uroveri 3 vyzaduje, aby
organizace pro praktické
provadéni vypracovala,
spravovala a zajistila prostredky
pro plan demonstrujici Fizeni
¢innosti. Tento plan maze
obsahovat informace o Ukolech,
cilech, projektovych planech,
zajisténi prostredku,
pozadovaném $koleni a ucasti
prislusnych zu€astnénych stran.

Postupy: Spravna kyberneticka
hygiena. Uroveri 3 se zamétuje
na ochranu CUI (fizené
neutajované informace) a
zahrnuje vSechny bezpecnostni
pozadavky uvedené v NIST SP
800-171, jakoz i dalSi postupy

z jinych norem a dokumentt
tykajicich se zmirfiovani hrozeb.

Moznosti informovanosti
Navrzena pro zlepSeni
mechanismu sdileni informaci
v ramci komunity, aby mohla
komunita U€inné porovnavat
zdanlivé nesouvisejici asti
informaci.

Integrovana
Jednotné uplatfiovani fidicich a
odbornych postupt

Adaptivni

Znovu se zabyva a pfezkoumava
¢innosti kybernetické bezpecnosti
a pfijima postupy zaloZzené na
prediktivnich ukazatelich
odvozenych z pfedchozich
zku$enosti a opatfeni.

Procesy: Pfrezkoumany.
Uroven 4 vyzaduje, aby
organizace postupy
pfezkoumavala a hodnotila
z hlediska u¢innosti. Kromé
postupl hodnoceni Gc¢innosti
musi byt organizace na této
urovni schopny pfijimat v pfipadé
nutnosti napravna opatfeni a
opakované informovat vyssi
vedeni o stavu problému.

Postupy: Aktivni

Uroven 4 se zaméfuje na ochranu
CUI (Ffizenych neutajovanych
informaci) a zahrnuje dil¢i soubor
pokrocilych bezpec¢nostnich
pozadavku. Tyto postupy zlepsuji
schopnosti odhalovani a reakce
organizaci pfi feSeni a
pfizplisobovani se ménicim se
taktikdm, technikam a postuptm.
Vyvoj taktiky

Tyto Uroviiové prvky jsou
navrzeny pro lepsi a aktivnéjsi
metody pro odhalovani Grokl a
reakci na né. Na této urovni by se
méla uplathovat vétsina
preventivnich metod.

Rizena

Integruje informace z celé
organizace, aby se zlepsilo jeji
vedeni a fizeni rizik

Agilni

Pokracuje v uplathovani adaptivni
faze s pfidanym ddrazem na
agilitu a rychlost pfi provadéni
¢innosti v dot€enych oblastech.

Procesy: Optimalizacni

Uroveri 5 vyzaduje, aby
organizace standardizovala a
optimalizovala provadéni procest
v ramci celé organizace.

Postupy: Pokrocily/aktivni
Uroveri 5 se zaméfuje na ochranu
CUI (fizenych neutajovanych
informaci). Tyto doplnujici
postupy zlepsuji hloubku a
sofistikovanost schopnosti

v oblasti kybernetické
bezpecnosti.

Uplna schopnost operaéni
bezpecnosti

Tato Uroven predstavuje prvky,
kterymi by méla disponovat kazda
organizace, aby ji bylo mozné
povazovat za operacné
pfipravenou k feSeni jakékoli
kybernetické hrozby.

Optimalizaéni

Pouceni z vnitfku i vnéjSku
organizace pro nepretrzité
ZlepSovani
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Tabulka 7: Srovnani atributl/dimenzi

Atributy/di
menze

Model vyspélosti
schopnosti v oblasti

kybernetické
bezpecénosti pro staty
(CMM)

Pét dimenzi
rozdélenych do
nékolika faktord
obsahujicich rizné
aspekty a ukazatele
(Obrazek 4)

i Vypracovani
politiky a strategie
v oblasti
kybernetické
bezpecnosti

i Podpora
odpovédné kultury
v oblasti
kybernetické
bezpecnosti ve
spole¢nosti

i Rozvoj znalosti
v oblasti
kybernetické
bezpecnosti

iv. Vytvofeni
ucinného pravniho
a regulaéniho
ramce

v Rizeni rizik
pomoci norem,
organizaci a
technologii

Model vyspélosti
schopnosti v oblasti
kybernetické
bezpecnosti (C2M2)

Deset oblasti, véetné
jedinec¢ného fizeni
cilt a nékolika cilt
pfistupu (Obrazek 6)

i Rizenirizik

i Rizeni aktiv, zmén
a konfigurace

i Sprava identit a
pristupu

iv  Rizeni hrozeb a
zranitelnosti

v Povédomi o situaci

vi Reakce na

udalosti a

incidenty

Rizeni

dodavatelského

fetézce a vnéjSich

zavislosti

Rizeni pracovniki

ix  Architektura
kybernetické
bezpecnosti

x  Rizeni programu
kybernetické
bezpecnosti

Katarsky model

vyspélosti schopnosti|vyspélosti schopnosti|vyspélosti schopnosti
v oblasti kybernetické |v oblasti kybernetické|v oblasti kybernetické

Certifikace modelu

bezpecénosti (Q-C2M2)| bezpeénosti (CMMC)

Pét oblasti
rozdélenych na dil&i
podoblasti

Pochopeni
(kyberneticka
sprava, aktiva,
rizika a Skoleni)

ii  Bezpecnost
(bezpecnost dat,
bezpecnost
technologii,
bezpecnost
kontroly pfistupu,
bezpecfnost
komunikaci a
personalni
bezpecénost)

ii  Expozice
(sledovani, fizeni
incidentu,
odhalovani,
analyza a
expozice)

iv. Reakce (planovani
reakce, zmirnéni a
komunikace pfi
reakci)

v Udrzitelnost

(planovani obnovy,

fizeni kontinuity,

zlepSeni a externi
zavislosti)

Sedmnact oblasti
podrobné
rozdélenych do
procesu a jedna do
mnoha schopnosti,
které se nasledné
detailné déli na
postupy (Obrazek 9).

i Kontrola pfistupu

ii  Sprava aktiv

i Audita
odpovédnost

iv. Informovanost a
Skoleni

v Rizeni konfigurace

vi Ur€ovani a

ovérovani
vii Reakce na

incidenty

Udrzba

viii
ix  Ochrana médii
x  Persondlni

bezpecfnost

xi  Fyzicka ochrana

xii  Obnova

xii - Rizeni rizik

xiv. Hodnoceni
bezpecénosti

xv  Povédomi o situaci

xvi Ochrana systému
a komunikaci

xvii Integrita systému a

informaci

Certifikace modelu

bezpecénosti (CMMC)

Sest hlavnich oblasti

i Resené hrozby

i Metrika

i Sdileni informaci
iv. Technologie

v Skoleni

vi  Testovani

VNITROSTATNi RAMEC PRO POSOUZENi SCHOPNOSTI

Model vyspélosti
bezpecnosti
informaci pro ramec
kybernetické
bezpecnosti NIST
(ISMM)

Dvacet tfi
posuzovanych oblasti

i Sprava aktiv

i Obchodni
prostiedi

i Sprava a fizeni

iv. Posouzeni rizik

v Strategie fizeni
rizik

vi  Posuzovani shody

Kontrola pfistupu

Informovanost a

Skoleni

ix Bezpecnost dat

x  Procesy a postupy
ochrany informaci

viii

xi Udrzba
xii  Ochranna
technologie
xiii  Anomalie a
udalosti
xiv Nepretrzité
sledovani
bezpecnosti
xv  Procesy
odhalovani

Planovani reakce
Komunikace pfi
reakci

Analyza reakce
Zmirnéni reakce
Zlepseni reakce
Planovani obnovy
ZlepSeni obnovy
Komunikace pfi
obnové

Xvi
Xvii

xviii
Xix
XX
XXi
XXii
xxiii

Ramec pro zlepseni
kybernetické
bezpecnosti kritické
infrastruktury

Pét funkci se
zakladnimi hlavnimi
kategoriemi a
podkategoriemi
(Obrazek 8).

i Uréovat

i Chranit

i Odhalit

iv. Odpovédét
v Obnovit

Globalni index
kybernetické
bezpecénosti (GCI)

Pét pilifa, véetné
nékolika ukazateld

i Pravni

i Technicka

i Organizaéni

iv. Budovani
schopnosti

v Spoluprace

Index kybernetickych
schopnosti (CPI)

Ctyfi kategorie
s nékolika ukazateli

i Pravni a regulaéni
ramec

i Hospodarsky a
socialni kontext

i Technologicka
infrastruktura

iv. Pouziti v primyslu
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PRILOHA C — DALSI
STUDOVANE CILE

Cile podrobné uvedené nize byly prostudovany v ramci faze analyzy podklad(i a rozhovoru
vedenych agenturou ENISA. Nasledujici cile nejsou soucasti vnitrostatniho ramce pro
posouzeni schopnosti, nicméné objasnuji témata, o nichz je pfinosné diskutovat. V kazdé
z nasledujicich kapitol najdete vysvétleni pro vyfazeni konkrétniho cile.

Pripravit odvétvové strategie kybernetické bezpecnosti
Boj proti dezinforma&nim kampanim
zajistit nejmodernéjsi technologie (5G, Ul, kvantova vypocetni technika...),

zajistit svrchovanost v oblasti idaju a

vvVvyyVvyy

poskytnout pobidky pro rozvoj odvétvi kybernetického pojisténi.

Pripravit odvétvové strategie kybernetické bezpe€nosti

Prijeti konkrétnich odvétvovych strategii zaméfenych na intervence a pobidky v cilovém odvétvi
bude jisté pfi¢inou silnéjsi decentralizované schopnosti. To plati zejména pro ¢lenské staty,
jejichz OES se musi potykat s riznymi ramci a nafizenimi a kde vzhledem k transverzalni
povaze kybernetické bezpecnosti existuje mnoho zavislosti. V néktery ¢lenskych statech bézné
napocitame desitky vnitrostatnich ufadd a regulaénich organt se znalosti specifik jednotlivych
odvétvi, které maji mandat prosazovat v téchto jednotlivych odvétvich konkrétni predpisy.

Napfiklad Dansko spustilo Sest cilenych strategii zabyvajicich se ¢innostmi odvétvi
nejkritictéjSich pro kybernetickou a informacni bezpecnost, aby v oblasti kybernetické a
informacni bezpec€nosti vznikla silnéjSi decentralizovana schopnost. Kazda ,odvétvova
jednotka“ se bude podilet mimo jiné na posuzovani hrozeb na odvétvové urovni, sledovani,
provadéni pfipravenosti, tvorbé bezpecénostnich systém, sdileni znalosti a pokynech. Tyto
konkrétni odvétvové strategie se tykaji nasledujicich odvétvi:

energetika,
zdravotni péce,
doprava,
telekomunikace,
finance a

\ A A A A A 4

namorni odvétvi.

Dal8i ¢lenské staty vyjadrily zajem o zvazeni konkrétnich odvétvovych strategii v oblasti
kybernetické bezpecnosti, aby byly zohlednény v§echny poZadavky pravnich predpisu.
Nicméné je tfeba poznamenat, Ze tento cil nemusi byt vhodny pro vSechny ¢lenské staty
vzhledem k jejich velikosti, vnitrostatnim politikam a vyspélosti. Velké potize se zajisténim, aby
tento ramec zahrnoval vSechna specifika, zpUsobily, Ze agentura ENISA tento cil do ramce
nezahrnula.

Boj proti dezinformaénim kampanim

Clenské staty zahrnuji do svych narodnich strategii kybernetické bezpeé&nosti zakladni principy,
jakymi jsou lidska prava, transparentnost a davéra verejnosti. To je velmi dllezZité zejména

s ohledem na dezinformace, jez jsou Sifeny prostfednictvim tradi€nich zpravodajskych médii i
socialnich siti. Kromé toho je kyberneticka bezpecnost v sou¢asnosti jednou z nejvyznamnéjsi
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volebnich vyzev. Cinnosti jako $ifeni nepravdivych informaci nebo negativni propaganda jsou
pred dalezitymi volbami pozorovany v mnoha zemich. Tato hrozba disponuje potencialem

k naruseni demokratického procesu v EU. Komise navrhla na evropské Grovni akéni plan3? pro
zesileni boje proti dezinformacim v Evropé: tento plan se zaméfuje na Ctyfi kliCcové oblasti
(odhalovani, spoluprace, spoluprace s on-line platformami a povédomi) a slouzi jako zaklad pro
rozvoj schopnosti EU a spoluprace mezi ¢lenskymi staty.

Ctyfi z devatenacti zemi pii rozhovorech vyjadily svij umysl zabyvat se otazkou boje proti
dezinformacim a propagandé ve svych NCSS.

Napfiklad francouzska NCSS3 uvadi, Ze: ,je Ukolem statu informovat obcany o rizicich
manipulace a technik propagandy pouzivanych zlo¢innymi subjekty na internetu. Napfiklad po
teroristickych utocich ve Francii v lednu 2015 vytvofila vliada informaéni platformu o rizicich
spojenych s islamskou radikalizaci prostfednictvim elektronickych komunikacnich siti: « Stop-
djihadisme.gouv.fr ».“ Tento pfistup by mohl byt rozSifen, aby reagoval i na dalSi projevy
propagandy a destabilizace.

V dal$im pfikladu polska NCSS pro obdobi 2019-2024 NCSS3* uvadi, Ze: ,jsou proti
manipulativnim aktivitam, napfiklad dezinformaénim kampanim, nutna systémova opatfeni, aby
se zvySovalo povédomi ob&anu v kontextu ovéfovani autenticity informaci a reakce na pokusy o
jejich zkreslovani.*

OvSem bé&hem rozhovorl s agenturou ENISA nékolik ¢lenskych statl uvedlo, zZe tuto
problematiku nefesi v ramci svych NCSS jako hrozbu kybernetické bezpecénosti, ale zabyvaji se
ji spiS na SirSi spole€enské urovni, napfiklad prostfednictvim politickych iniciativ.

Zajistit nejmodernéjsi technologie (5G, Ul, kvantova vypoc€etni technika...)

ProtoZe se formy sou€asnych kybernetickych hrozeb nadale rozsifuji, zplsobi rozvoj novych
technologii pravdépodobné narust intenzity a poc¢tu kybernetickych Utok( a rozmanitosti metod,
prostfedku a cilt jejich aktérd. Sou¢asné maji tato nova technologicka feSeni v podobé
nejmodernéjSich technologii potencial stat se stavebnimi bloky evropského digitalniho trhu. Aby
byla zaru¢ena nadale se zvySujici digitalni zavislost ¢lenskych statd a vznik novych technologii,
je tfeba vytvorit pobidky a komplexni politiky podporujici bezpeény a divéryhodny rozvoj a
vyuzivani téchto technologii v EU.

Béhem faze analyzy podkladu tykajici se NCSS ¢lenskych statu se jako zajimavé pro ¢lenské
staty ukéazaly nasledujici nejmodernég;jsi technologie: 5G, Ul, kvantovéa vypocetni technika,
kryptografie, zpracovani dat na vstupnim zafizeni, vozidla pfipojena k internetu a autonomni
vozidla, data velkého objemu a inteligentni data, blockchain, robotika a internet véci.

Konkrétnéji na za¢atku roku 2020 Evropska komise zvefejnila sdéleni vzyvajici ¢lenské staty,
aby podnikly kroky k provedeni souboru opatfeni doporu¢enych v zavérech souboru nastroja
5G3%. Tento soubor nastrojii 5G pfichazi v navaznosti na doporuéeni (EU) 2019/534 o
kybernetické bezpecnosti siti 5G, pfijatého Komisi v roce 2019, které pozaduje jednotny
evropsky pfistup k zabezpeéeni siti 5G3.

Bé&hem rozhovoru vedenych agenturou ENISA bylo zdGraznéno, Ze je toto téma spisSe
transverzalnim tématem feSenym v NCSS neZ samostatnym konkrétnim cilem.

https://ec.europa.eu/digital-single-market/en/news/action-plan-against-disinformation

https://www.ssi.gouv.fr/uploads/2015/10/strategie_nationale_securite_numerique_en.pdf

http://isap.sejm.gov.pl/isap.nsf/download.xsp/WMP20190001037/0/M20191037.pdf

https://ec.europa.eu/digital-single-market/en/news/secure-5g-deployment-eu-implementing-eu-toolbox-communication-
commission

https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32019H0534&from=EN
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https://ec.europa.eu/digital-single-market/en/news/secure-5g-deployment-eu-implementing-eu-toolbox-communication-commission
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Zajistit svrchovanost v oblasti udaju

Kyberprostor je mozné vnimat na jedné strané jako obrovsky spoleény prostor, ktery je snadno
pristupny a poskytuje vysokou miru konektivity a moznost vyuzivani skvélych pfilezitosti

k socialnimu a hospodarskému rastu. Na druhé strané je kyberprostor charakterizovan slabou
jurisdikci, obtiznym pfifazovanim akci, absenci hranic a propojenymi systémy, které mohou byt
propustné a jejichz data mohou byt odcizena, nebo k nim dokonce mohou mit pfistup cizi viady.
Kromé téchto dvou hledisek se digitalni ekosystém vyznacuje koncentraci platforem a
infrastruktury on-line sluzeb do rukou jen nékolika malo zu¢astnénych stran. VSechny vyse
uvedené aspekty vedou c¢lenské staty k podpore digitalni suverenity. Dosazeni digitalni
suverenity znamena, ze budou ob&ané i podniky moci bez omezeni prosperovat s pomoci
vyuzivani digitalnich sluzeb a produktt IKT, jez budou divéryhodné a nikdo se nebude muset
obavat o své osobni Udaje, digitalni majetek, ekonomickou nezavislost nebo politicky vliv.

Svrchovanost v oblasti idaju nebo digitalni suverenitu haji ¢lenské staty na vnitrostatni i
evropské urovni. Pfestoze se nezda, Ze by ¢lenské staty tuto problematiku zahrnuly do svych
NCSS jako konkrétni cil, zabyvaiji se ji bud jako transverzalnim principem, nebo vyhlasuji svij
zamér zajistit digitalni suverenitu na vnitrostatni trovni v jednorazovych publikacich a se
zaméfenim na klicové technologie. Napfiklad v roce 2018 bylo ve francouzském strategickém
prezkumu kybernetické obrany uvedeno, Ze ,pro zajisténi digitalni suverenity ma klicovy
vyznam kontrola téchto technologii: Sifrovani komunikace, odhalovani kybernetickych ttokd,
profesionalni mobilni vysilani, cloudova vypo&etni technika a uméla inteligence*®”.

Na evropské urovni se ¢lenské staty aktivné podileji na definovani evropské strategie pro data
(COM/2020/66 final) a pfipravé evropského ramce certifikace pro IKT, digitalni produkty, sluzby
a procesy stanoveného aktem EU o kybernetické bezpeénosti (2019/881), ktery ma zajistit
strategickou digitalni autonomii na evropské urovni.

Faze rozhovorl s ¢lenskymi staty ukazala, Ze je téma digitalni suverenity ¢asto povazovano za
otazku, ktera je $irsi, neZ aby se omezovala pouze na kybernetickou bezpeé&nost. Clenské staty
proto nezahrnuji toto téma do svych NCSS a téch nékolik malo, které tak ucinily, je nepovazuji

za samostatny konkrétni cil.

Poskytovat pobidky pro rozvoj odvétvi kybernetického pojisténi

Aktualni stav v odvétvi kybernetického pojisténi ukazuje, Ze globalni trh nezpochybnitelné roste.
Stale se vSak nachazi pouze na zac¢atku, protoZze musi byt shromazdény Udaje a musi byt
stanoveno jesté mnoho precedentl (napf. tiché kryti, systémova kyberneticka rizika...). Kromé
toho jsou odhadované ztraty agregované na zakladé celosvétovych kybernetickych utoka o
nékolik fadu vyssi nez aktualni schopnost kryti tohoto odvétvi (pracovni dokument Cyber Risk
for the Financial Sector: A Framework for Quantitative Assessment WP/18/143). Rozvoj
kybernetického pojisténi nicméné muze jisté pfinést vyhody a polozit zaklady silnych
mechanismu. Mechanismy kybernetického pojisténi mohou pomahat pfi:

zvySovani povédomi o kybernetickych bezpec€nostnich rizicich ve spole¢nostech,
kvantitativnim hodnoceni vystaveni kybernetickym rizikiim,
zlepSovani fizeni kybernetickych bezpecnostnich rizik,

poskytovani podpory organizacim, jez se stanou obé&tmi kybernetickych utoku, a

vVvVvyyVvyy

nahrazovani §kod (hmotnych &i jinych) zpisobenych kybernetickymi utoky.

http://www.sgdsn.gouv.fr/uploads/2018/03/revue-cyber-resume-in-english.pdf
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Nékteré Clenské staty se jiz zaaly tomuto tématu vénovat. Napfiklad:

>

Estonsko pfijalo ve své NCSS pfistup ,pockat a vidét*: ,Kvuli obecnému zmirnéni
kybernetickych rizik v soukromém sektoru bude v Estonsku na tomto zakladé
analyzovana poptavka a nabidka sluzeb kybernetického pojisténi, budou sjednany
zasady spoluprace dotéenych subjektu, véetné sdileni informaci, pfipravy posouzeni
rizik atd. Dnes na estonském trhu pusobi jen nékolik malo poskytovatelu sluzeb
kybernetického pojisténi a prvnim Ukolem je zjistit, kdo a co nabizi. Za pfekazku
rozvoje trhu s kybernetickym pojisténim je ¢asto povazovana slozitost pojistovaci
ochrany.”

Rozvoj kybernetického pojisténi ve své NCSS konkrétné podporuje Lucembursko:
,Cil 1: Vytvafeni novych produktl a sluzeb. Kvuli rozlozeni rizik a vybizeni obéti
digitalnich kybernetickych incidentd, aby pfi feSeni incidentu a obnové systému
postizeného zlo€innym jednanim hledaly odbornou pomoc, budou pojistovaci
spole¢nosti nabadany, aby vytvarely konkrétni produkty v oblasti kybernetického
pojisténi.”

Zpétna vazba respondentll byla ohledné tohoto tématu velmi rozmanita: nékteré ¢lenské staty
uvedly, Ze se kybernetické pojisténi nedavno stalo predmétem diskuse, pficemz jiné
konstatovaly, Ze i kdyz je toto téma slibné, odvétvi neni dosud dostate¢né vyzralé. Velky pocet
respondentl v§ak uvedl, Ze se timto tématem nezabyvaji jejich NCSS, a to bud proto, Ze je
povazovano za pfili§ specifické, nebo nenalezi do ramce NCSS.
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O agentuie ENISA — Agentuie Evropské unie pro kybernetickou bezpeénost

Agentura Evropské unie pro kybernetickou bezpecnost (ENISA) je agenturou Unie, ktera
usiluje o dosazeni vysoké spolecné urovné kybernetické bezpecénosti v celé Evropé.
Agentura Evropské unie pro kybernetickou bezpecnost, ktera byla zfizena v roce 2004 a
nasledné posilena aktem EU o kybernetické bezpecnosti, se podili na kybernetické politice
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produktd, sluzeb a procesu IKT, spolupracuje s ¢lenskymi staty a subjekty EU a pomaha
Evropé pfipravit se na budouci kybernetické vyzvy. Sdilenim znalosti, budovanim
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